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BEZPECNOST e SAFETY

) DOI: 10.36682/a_ 2024 1 1
DEZINFORMACE JAKO SOUCAST HYBRIDNICH HROZEB —
CESKO-SLOVENSKY POHLED

Disinformation as Part of Hybrid Threats — Czech-Slovak View
Jii'i DUSEK — Stépan KAVAN
Ceské Budgjovice, Czech Republic

ABSTRACT:

The paper presents a comparative analysis of research on the issue of disinformation among
students of two educational institutions in Ceské Budé&jovice and Bratislava, namely the College
of European and Regional Studies (CZ) and the Academy of the Police Force in Bratislava
(SK). The research focuses on the comparison of attitudes, abilities, and awareness of
disinformation among students from both institutions within their respective educational
environments. The data were collected through questionnaire surveys and analysis of specific
situations related to disinformation are relevant to security study programmes. Based on the
partial results obtained through the questionnaire survey, three key findings emerged. The first
finding indicates that almost all respondents confirm having experienced encounters with
disinformation. The second finding points to the relatively low ability of the respondents to
competently identify disinformation, with only 7.42 % of VSERS students and 7.91 % of APZ
students demonstrating this skill. The third crucial finding suggests that the training of security
experts in both institutions needs to be changed and improved, as only 23.44 % of VSERS
students and 25.32 % of APZ students declare being sufficiently informed about the
disinformation issue. These findings emphasize the need to upgrade the educational programs
and highlight the challenge of increasing students” awareness and skills related to combating
disinformation. This research provides valuable insights for the educational programmes of
both institutions and may serve as support for further development of teaching methodologies
aimed at enhancing students' abilities to identify and handle the issues concerning spreading
disinformation in society.

Key words: Czech Republic — disinformation — hybrid war — Slovakia — student.

ABSTRAKT:

Tento Clanek piedstavuje komparativni analyzu vyzkumu zaméfeného na problematiku
dezinformaci mezi studenty dvou vzdélavacich instituci v Ceskych Budgjovicich a Bratislavé,
konkrétné Vysoke Skoly evropskych a regionélnich studii (CZ) a Akademie policejniho sboru
v Bratislavé (SK). Vyzkum klade diraz na srovnani postojii, schopnosti a povédomi o
dezinformacich u studentti obou instituci v ramci jejich vzdélavacich prostfedi. Data byla
ziskana prostfednictvim dotaznikového Setfeni a analyzy konkrétnich situaci souvisejicich s
dezinformacemi, které¢ jsou relevantni pro bezpecnostni studijni programy. Z dil¢ich vysledkt
ziskanych prostfednictvim dotaznikového Setfeni vyplynula tii klicova zjisténi. Prvni zjiSténi
naznacuje, Ze témef vSichni respondenti potvrzuji zkuSenost se setkdnim s dezinformacemi.
Druhé zjisténi poukazuje na pomérn€ nizkou schopnost respondentii kvalifikované rozpoznat
dezinformace, pfi¢emz tuto dovednost prokazalo pouze 7,42 % studenta VSERS a 7,91 %
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studentii APZ. Tieti zdsadni poznatek naznacuje, ze je tieba zmeénit a zlepSit pfipravu
bezpeénostnich pracovnikil v obou institucich, nebot’ pouze 23,44 % studenttt VSERS a 25,32
% studentti APZ deklaruje, Ze jsou dostate¢né informovéni o problematice dezinformaci. Tato
zjisténi podtrhuji potifebu aktualizace vzdé€lavacich programG a zduraziuji néaro¢nost
informovanosti a dovednosti studenti v boji proti dezinformacim. Tento vyzkum poskytuje
cenné poznatky pro vzdélavaci programy obou instituci a mize slouzit jako podpora pro dalsi
rozvoj metodik vyuky zameéfenych na zvySeni schopnosti student identifikovat a feSit
problémy spojené s dezinformacemi ve spolecnosti.

Kli¢ova slova: Ceska republika - dezinformace - hybridni valka - Slovensko - student.

UVOD

Problematika dezinformaci tizce souvisi se zménami, kterymi prosla média v poslednich
30 letech. V minulosti byla odpovédnost za pravdivost informaci a jejich ovéfeni kladeno na
vydavatele konkrétniho média (novin, ¢asopist), ktery musel posuzovat v souladu s etickymi
kodexy zpravodajstvi a publicistiky. VétSina populace pak byla pfedevs§im piijemci informact,
nikoli jejich tvlirci. Navic produkce informaci (€asopisli, novin) vyzadovala finance (kapital).
S ptichodem informacni spolecnosti, otevienim svéta internetu a socidlnich siti odpadly veskeré
bariéry — produkovat obsah miize kdokoli, kdykoli, bez nutnosti disponovat financemi, bez
pozadavku na ovéfovani informaci. Jen ¢éast informaci je pfebirana z ovétenych zdroji —
tiskovych agentur a kancelati (Kopecky, K. — Szotkowski, R., 2019, s. 2). Masivni §iteni
dezinformaci, misinformaci a dal$iho manipulativniho obsahu prostfednictvim socialnich siti
piedstavuje dlouhodoby celospolecensky problém (Ivancik, 2023), jeho aktudlnost a pal€ivost
byla v roce 2020 zdsadné zvyrazné€na pandemii zpiisobenou celosvétovou krizi. Vynucena
izolace odkéazala miliony lidi do domaci sféry, ¢imz jest€ vice posilila roli, kterou hraji socialni
sit¢ a média v ziskavani informaci. Zaroven také spolecné se vznikem krizové situace doslo k
nartstu Skodlivého obsahu, ktery se prostfednictvim siti Sifil, jako i celkovému zahlceni
informacniho prostoru zpravami o pandemii a jejich dopadech. WHO v této souvislosti hovori
0 tzv. infodemii — cirkulaci nadmérného mnozstvi mnohdy ne zcela divéryhodnych informaci,
v jejimz dusledku je obtizné identifikovat spolehlivé zdroje a zorientovat se ve slozitém a
neznamém tématu (Ministerstvo vnitra CR, 2020).
Pandemie COVID-19 totiz odstartovala u lidi vSech vékovych skupin a s riznym typem
vzdélani vysokou poptavku po informacich o tomto onemocnéni. Nejcastéjsi dotazy byly o
puvodu samotného viru, mozné cesty jeho pfenosu, prevenci, zdvaznosti onemocnéni a 1€cbé.
Prave toto je situace, kdy jsou lidé extrémné zranitelni dezinformacemi, které mohou mit

nemaly dopad na jejich zdravi (Saling, L. L., et al, 2021).



POJMY, KONCEPTY, DEFINICE

Téma dezinformaci je téma pomérné komplikované a ani odbornici se neshodnou na
jednoznacné definici, popf. se pouzivané pojmoslovi kontinudlné vyviji. Nize je uvedena
charakteristika zakladnich pojmu, se kterymi odbornici v soucasné dob¢ pracuji nejCastéji pii
popisu a analyze dané¢ho problému.

» Dezinformace — Dezinformace ptedstavuji komplexni jev, jehoZ podstata spociva v
umyslném a cileném Sifeni nepravdivych nebo zavadéjicich informaci s cilem ovlivnit
vefejné minéni. Tento fenomén se v digitdlnim véku stava stale prominentnéjSim a
nabyva rtznorodych forem. Kli¢ovym prvkem je umyslnost a zdmér, kdy vytvareni a
Sifeni dezinformaci nespociva ve shodé¢, ale v organizovaném a systematickém postupu.
Socialni média se stala klicovym prosttedkem pro Sifeni dezinformaci. Viralni
kampang, faleSné profily a sdileni obsahu mezi uzivateli umoziuji rychlé Siteni
klamavych informaci a zvySuji jejich dosah. To je patrné z vyzkumu, naptiklad prace
Allcotta, H. a Gentzkowa, M., 2017, o vlivu socialnich médii na americké volby v roce
2016. Dezinformace ¢asto slouzi k dosazeni politickych, socidlnich nebo ekonomickych
cili. Jejich motivace je komplexni a miize zahrnovat manipulaci vefejného minéni,
ovlivitiovani volebnich vysledkii nebo podkopavani ditvéry v instituce. V tomto ohledu
se dezinformace stavaji nastrojem politického boje a mohou zplsobit vyznamné
spoleCenské a politické dopady. Dezinformace mohou oslabit divéru v tradi¢ni
informacni zdroje, polarizovat spolecnost posilovanim jiz existujicich ndzorovych
bariér, a v extrémnich pfipadech vyvolavat politické nebo spolecenské nepokoje. V této
souvislosti je ,nezbytné zkoumat postupy a taktiky, které vyuzivaji aktéri Sirici
dezinformace®, jak naznacuje vyzkum Diresty, R. a Shaffera, K. et al, 2018. Vice lidi
dle Millera, C. a Wildeho, G., 2022, vi, ze ,,informacni prostor je riznymi zpiisoby
napadan, a vynaklada se vice prostiredkii na to, aby se temto pokustim zabranilo®.

» Misinformace — ,,Misinformace predstavuje v digitalnim véku rozsahly fenomén, jehoz
podstata spociva ve Sireni nepravdivych informaci bez explicitniho zaméru klamani. Je
to komplexni jev, ktery se stal vyraznym problémem v informacnim prostoru, zejména
na socialnich médiich. Chapat misinformaci vyZaduje zhodnoceni, jak vznika, jaké jsou
jeji dopady a jak Ize predchazet neumysinému Sireni chybnych informaci. Misinformace
se casto rodi z nedorozumeni, chybné interpretace nebo spatného porozumeni faktu.
Prestoze Siritelé nemaji zamer klamani, nespravné informace mohou rychle ziskat
virdlni charakter, zejména diky socialnim sitim. Viralni kampané, sdileni obsahu mezi

uzivateli a existujici algoritmy mohou wurychlit Sifeni klamavych informaci‘
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(Pennycook, G. — Bear, A. — Collins, E. T. — Rand, D. G., 2018). Svym obsahem
misinformace casto uto¢i na emoce, at’ pozitivni (kupiikladu vyvolavanim pociti
nostalgie po détstvi a minulych, lepSich ¢asech, nacez typicky navazuje kritika soucasné
statni garnitury), &i negativni, vétsinou ve formé hrozby ¢ moralniho pohor$eni (Zabka,
J., 2021). Misinformace ma S$iroké dopady na spole¢nost. ,.KdyZ jsou nesprdvné
informace vnimany jako pravdivé, miize to snizit ditveru verejnosti v tradicni informacni
zdroje a podkopat ditvéryhodnost médii*“ (Pennycook, G. — Bear, A. — Collins, E. T. —
Rand, D. G., 2018). Dale muze piispét k polarizaci spole¢nosti, kdyz posiluje existujici
nazorove bariéry a vytvari tzv. ,,informac¢ni bubliny*. Prevence misinformaci vyzaduje
komplexni pfistup. ZvySend medidlni gramotnost vefejnosti (posileni kritického
mysleni a hodnoceni informaci), transparentnost informacnich zdrojt a spoluprace mezi
vladou, médii a obCanskou spolecnosti jsou klicovymi néstroji proti jejich Sifeni.

» Malinformace — Malinformace lze dle Havlika, M., 2022, ,popsat jako skupinu
informaci, které jsou vétsinou zalozeny na realite, ale jsou urceny k ublizeni osobe,
organizaci, skupiné obyvatel nebo zemi (napr. nékdo pouzije obrazek mrtvého deétského
uprchlika bez kontextu ve snaze podnitit nenavist ke konkrétni etnické skupiné, proti
které jsou apod.)*. Tato forma dezinformace se li§i od misinformace, kde klamani neni
primarnim cilem, ackoliv malinformace muze zahrnovat rizné taktiky, jako jsou
piehanéni, zamérné vynechdvani kontextu a prezentace nejednoznacnych informaci.
Malinformace se vyznacuje zdmérnym usilim o Sifeni dezinformaci s cilem klamani.
Muze vychézet z riznych motivaci, v€etné politickych, ekonomickych nebo socidlnich.
Tato forma manipulace informaci miize byt aktivn€ vyuzivana k ovliviiovani vefejného
minéni, deformaci faktl a vytvareni zkresleného obrazu skute¢nosti. Malinformace ma
potencial vytvaret hluboké naruseni ve spolecnosti. KdyZ je imysIné Sifena, mize
posilit polarizaci a vytvaret napéti mezi riiznymi skupinami. V kombinaci s rychlosti
Sifeni informaci na socialnich médiich miize mit malinformace okamzité a rozsahlé
dopady na vefejné minéni a stabilitu spolecnosti. Boj proti malinformacim vyzaduje
integrovany pfistup, napt. zvySeni medidlni gramotnosti vetejnosti, ovérovani fakti,
sledovani a identifikace zdroji malinformaci atd. Transparentnost informacnich zdroji,
oznacovani potencidlné¢ klamavého obsahu a spoluprace digitdlnich platforem jsou
zékladem prevence.

Dezinformace, misinformace a malinformace pfedstavuji rtizné aspekty Sifeni
nepravdivych informaci, ackoliv se 1i§i v imyslu a povaze. Dezinformace zahrnuje umyslné

Sifeni klamavych informaci s cilem ovlivnit vefejnost. Na druhou stranu misinformace a
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malinformace mohou byt neumyslné, pficemz prvni piedstavuje poskytovani chybnych
informaci, zatimco druhd oznacuje netimysiné Siteni zavadéjicich nebo neuplnych faktt. Blize
viz také Vosoughi, S. — Roy, D. — Aral, S., 2018. V kontextu téchto tfech pojmu je dle
Bahenského, V., 2023, dulezité vést v patrnosti dva dilezité aspekty jejich pouzivani. Prvni je,
ze hranice mezi dezinformaci a misinformaci miize byt velmi tenka, zvlast¢ pokud nékdo uvéii
dezinformaci a nasledné ji $iii v dobré vife. Druhy dulezity aspekt terminologie dis-, mis — a
malinformace je, Ze jejich rozliSeni do znacné miry zavisi na identifikaci motivace Sifitele, ktera
je empiricky velmi obtizné zkoumatelna a Casto ji nelze jednoznacné prokazat. Je na misté uvést
jesté jeden pojem obtizné pielozitelny do Ceského jazyka — ,,bullshit®. Pojem, ktery 1ze volné
chépat jako ,.kecy*, se uziva pro informace, jez jsou produkovany s cilem vyvolat urcity dojem
nebo reakcei (napf. interakce prindsejici vynos z reklamy), pticemz ptivodce informace nutné
védomeé nelze, pouze je mu pravdivostni hodnota informace lhostejna (Benkler, Y. — Faris, R.
— Roberts, H., 2018, Pennycook, G. — Rand, D. G., 2020). V kazdém ptipadé je klicové
rozliSovat mezi témito pojmy, abychom Iépe porozuméli pfi¢inam a disledkim S$ifeni
nepravdivych informaci v moderni spole¢nosti. Ochrana pied témito fenomény vyzaduje nejen
snahu jednotlivel ovéfovat a kriticky hodnotit informace, ale také zdokonaleni médii, platforem
a vzdélavacich instituci v boji proti nepravdivym obsahiim a zachovani duvéry v informacéni

ekosystém.

11



Obrazek 1: Tri zakladni typy informacnich mutaci

zamér uvést v omyl
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informovanost Y\ \ nepravdivé informace
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\\ | s \\.
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zamér zranit a poskodit

Zdroj: Havlik, M., 2022, dle Helvoorta, J. van a Hermanse, M., 2020.

Obrazek 2: Typy informacniho neporadku

NEPRAVDIVOST

Misinformace

Nezamérné chyby
jako nepresné
popisky fotografii,
data, statistiky,
preklady nebo
pripady, kdy je satira
brana vazné.

Dezinformace

ZfalSovany nebo
zamérné smysleny
zvukovy/obrazovy

obsah. Zamérné

vytvoreneé
konspiracni teorie
nebo famy.

ZAMER SKODIT

Malinformace

Zameérneé zverejnéeni
informaci, které byly
urceny k soukromym
¢i firemnim acelum,
ne pro verejnost.
Napriklad takzvana
pornopomsta.
Zamérna zména
kontextu, data nebo
casu u puvodniho
obsahu.

Zdroj: Allea, 2021, dle Wardle, C. a Derakhshana, H., 2017.
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DRUHY DEZINFORMACI

Dezinformace mohou byt klasifikovany podle riznych kritérii, véetné zaméru, média,

formy a obsahu. Zde je n¢kolik zptisobl kategorizace druht dezinformaci:

> Podle zdméru:

©)

Desinformace: Informace, ktera je nespravna, ale Sifena neimysIné bez zaméru
klamat.

Misinformace: Nenapravitelné nespravné informace, které jsou Sifeny s dobrou
virou.

Dezinformace: Umyslné §ifené nepravdivé informace za uéelem klamani a

manipulace.

> Podle média:

o

Online dezinformace: Sifeni dezinformaci prostfednictvim socialnich siti,
webovych stranek, blogt a dalSich online platforem.
Dezinformace v tradicnich médiich: Manipulace informaci ve zpravodajstvi

tradi¢nich médii, jako jsou televize, rozhlas a noviny.

> Podle formy:

o

Textové dezinformace: Siteni nepravdivych informaci prostfednictvim psaného
textu.

Vizudlni dezinformace: Vyuzivani zkreslenych nebo upravenych obrazk, videi
nebo grafiky.

Zvukova dezinformace: Manipulace s audio zaznamy a Siteni zkreslenych

zvukovych informaci.

> Podle obsahu:

o

Politickd dezinformace: Sifeni 17i nebo zkresleni informaci v politickém
kontextu za ucelem ovliviiovani vefejného minéni, volicl nebo politickych
rozhodnuti.

Zdravotni dezinformace: Fale$né informace o zdravi, 1éCbé nemoci nebo
ockovani.

Spolecenskd dezinformace: Dezinformace, kterd ovliviiuje socialni skupiny,
nabozenstvi nebo etnické komunity.Podle urovné organizovanosti:

Statni dezinformace: Organizovand a koordinovand dezinformac¢ni kampan
provadeéna statem nebo jeho aktéry.

Nestatni dezinformace: Dezinformace Sifena nevladnimi skupinami, jednotlivci

nebo neorganizovanymi subjekty.
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» Podle urovné technické slozitosti:

o Technickd dezinformace: Vyuzivani sofistikovanych technologii, jako jsou
deepfake videa, generativni modely textu nebo upravy zvuku, k vytvareni
klamavého obsahu.

» Podle cilové skupiny:

o Nacionalisticka dezinformace: Zaméfena na posilovani narodni identity a
podkopavani diveéry v mezinarodni spolupraci.

o Nabozenska dezinformace: Zahrnuje klamani ve vécech nabozenstvi a cileni na
verici komunity.

o Korpordtni dezinformace: Sméfuje k ovliviiovani vnimani firem nebo
obchodnich znacek prosttednictvim nepravdivych informaci.

» Podle prostiedi Sifeni:

o Dezinformace na socidlnich sitich: Zaméfend na rychlou Sifeni pomoci
platforem jako Facebook, X, Instagram apod.

o E-mailova dezinformace: Siteni dezinformaci prosttednictvim e-mailil s cilem
doséhnout co nejvétsiho dosahu.

o Webové dezinformace: Vytvareni faleSnych webovych stranek s cilem Sifit
klamavy obsah.

» Podle zpiisobu manipulace:

o Cituji nespravné (quotation out of context): Prezentace citaci bez kontextu tak,
aby podporovaly faleSny narativ.

o Vyvolavani paniky: UmysIné §ifeni dezinformaci za G¢elem vyvolani strachu a
paniky.

o Polariza¢ni dezinformace: Vytvareni klamavého obsahu, ktery zdmérné posiluje

nazorové rozdily a polarizaci spole¢nosti.

Razné formy dezinformaci mohou byt kombinovany a mohou se vyvijet v zavislosti na
technologickych inovacich a spole¢enskych trendech. Komplexnost této problematiky vyzaduje
integrovany pfistup k vzdélavani, regulaci a technologickym inovacim. Blize viz napftiklad
Wardle, C. — Derakhshan, H., 2017, Tandoc, E. C., Jr. — Lim, Z. W. — Ling, R., 2018, Allcaott,
H. — Gentzkow, M., 2017, Starbird, K. — Palen, L., 2017, Bakir, V. — McStay, A., 2018, atd.
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DEZINFORMACE JAKO HYBRIDNI HROZBA

Dle Bahenského, V., 2023, dochazi k ¢astému oznacovani (zvlasté v ¢eském prostiedi)
nezddoucich informacnich intervenci za hybridni hrozbu. Pojmy hybridni vedeni valky,
hybridni valka, hybridni hrozby a hybridni pisobeni pochéazeji ptivodné z prostiedi amerického
obranné¢ho establishmentu, kdy byly plvodné formulovany v reakci na vnimané promény
vedeni valky a zkuSenosti z probihajicich valek na Blizkém vychod¢ (napt. Fridman, O., 2018,
Bahensky, V., 2018, Kurfiirst, J. — Pad’ourek, J., 2022). Postupem c¢asu se koncept vyznamné
transformoval, zvlasté po raketovém ruastu jeho popularity po okupaci a anexi Krymu v roce
2014, byt informac¢ni dimenze hybridnich hrozeb byla obsazen uz v ptivodnich americkych
formulacich konceptu. V soucasnosti je pojem prevazné definovan jako oteviené nebo skryté
vyuzivani kombinace néstroji pod hranici konvenéni valky za ucelem poskozeni protivnika
nebo dosazeni jinych cilll (viz napt. Giannopoulos, G. — Smith, H. — Theocharidou, M., 2021).
Informacni plsobeni je pak jednim z moZznych nastroji soupefe vyuzivajiciho hybridniho
pisobeni. Zvlasitd v kontextu CR jsou hybridni hrozby ztotoziovany s dezinformacemi,
vzhledem k tomu, ze dezinformace piedstavuji nejviditelnéjsi aspekt hybridnich hrozeb
(Bahensky, V., 2023).

Dezinformace jsou povazovany za hybridni hrozbu z divodu své komplexnosti,
riznorodosti taktik, riznych cil a motivaci. Tato kombinace faktorti pfispiva k tomu, ze
dezinformace jsou mimotadné efektivni pii ovliviiovani spolecnosti a nékdy i1 destabilizaci
instituci. ,,Dezinformace vyuzivaji Sirokou Skalu taktik, od vytvareni falesnych zprav a
manipulace s médii po pouziti modernich technologii, jako jsou deepfake videa nebo vytvareni
botit na socidlnich sitich. Tato variabilita taktik ztézuje odhalovini a boj proti nim* (Allcott,
H. — Gentzkow, M., 2017). ,,.Dezinformace mohou byt pouZity s ruznymi cili, véetné politické
manipulace, destabilizace demokratickych procesii, ovliviiovani verejného minéni, nebo
dokonce podkopavani diivery v instituce. Tyto riznorodé motivace umoznuji aktérum vyuzivat
dezinformace k dosazeni specifickych cilii podle jejich potreb* (Wardle, C. — Derakhshan, H.,
2017). ,,Hybridni hrozby v podobé dezinformaci casto kombinuji online a offline prvky.
Napriklad dezinformacni kampané na socialnich médiich mohou byt propojeny s konkrétnimi
offline akcemi, jako jsou protesty, demonstrace nebo politické uddlosti. Tato kombinace ztezuje
sledovani a rozpoznavani celkového dopadu dezinformaci* (Starbird, K. — Palen, L., 2017).
»Diky internetu a socialnim médiim maji dezinformace schopnost rychle se Sirit na globalni
urovni. To umozZnuje Siriteliim dezinformaci dosahnout Sirokého publika béhem kratké doby,

coz muze mit vazné diisledky pro spolecnost (Tandoc, E. C., Jr. — Lim, Z. W. — Ling, R. 2018).
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Povaha mezindrodni bezpecnosti a konflikti zistava stejnd. Staty jsou jako obvykle
zapleteny do riiznych vojenskych a ekonomickych her s nulovym sou¢tem, ozbrojené konflikty
se stale zdaji nevyhnutelné, bezpecnostni dilemata a balancovani probihaji neustale a tak dale...
Modus operandi vsak jiz neni stejny. Konflikty se bojuji novymi, inovativnimi a radikalné
odliSnymi zptisoby. S pfichodem moderni hybridni valky jim jde stale méné¢ o smrtici silu.
Hybridni hrozby piedstavuji komplexni strategii, kterd kombinuje vojenské a nevojenské
prostfedky za ucelem dosazeni strategickych cild. Jednou z kli¢ovych slozek této strategie je
vyuzivani dezinformaci, které jsou cilen¢ Sifeny s imyslem ovlivnit vefejné minéni, oslabit
duvéru v instituce a destabilizovat spole¢nost. Jak zdtraziuje Bilal, A., 2021, ,,hybridni hrozby
predstavuji vazné bezpecnostni vyzvy, které vyzaduji komplexni a koordinovanou odpoved™.
Ivancik, R., 2022, ,,povazuje hybridni a informacni operace za nejvétsi asymetricke hrozby*.

Dezinformace v rdmci hybridnich hrozeb jsou G€innym ndstrojem, zejména diky
vyuzivani modernich technologii a socidlnich siti. Analytické zprdvy z Digital Forensic
Research Lab (DFRLAB, 2023) ukazuji, ze dezinforma¢ni kampané jsou ¢asto propojeny s
kybernetickymi utoky a manipulaci online diskusi. Pfikladem mtize byt rozsahla dezinformacni
kampani béhem americkych prezidentskych voleb v roce 2016, kde bylo prostfednictvim
socidlnich médii Sifeno mnoZstvi klamnych informaci. EU se aktivné angazuje v boji proti
dezinformacim prostiednictvim projektu EU vs Disinfo (viz EEAS, N.D.). Tento projekt sleduje
a odhaluje dezinformace, zejména ty spojené s geopolitickymi udalostmi. Zaroven zdiraznuje
dillezitost osvéty a medialni gramotnosti vefejnosti. V kontextu hybridnich hrozeb je nezbytné
zdiiraznit, Ze opatfeni na ochranu spole¢nosti musi byt komplexni a globalni. Projekty, jako EU
vs Disinfo, sice pfispivaji k monitorovani a odhalovani dezinformaci, ale prevence vyzaduje
aktivni spolupraci na mezinarodni rovni. Boj proti dezinformacim vyzaduje neustaly vyzkum,
inovativni pfistupy a spolupraci napfi¢ sektory. Pro udrzeni integrity informa¢niho prostoru a
demokratickych hodnot je nezbytné, abychom spole¢né pracovali na posileni rezilience

spole¢nosti vii¢i dezinformacim a jejich negativnim dopadiim.

CIL A METODIKA VYZKUMU

Hlavnim cilem pfispévku je analyza nazort studenti studijniho programu Bezpecnostné
pravni ¢innost Vysoké $koly evropskych a regionalnich studii (VSERS) a studentti Akadémie
Policajného zboru v Bratislave (APZ) na problematiku dezinformaci jako soucasti hybridnich
hrozeb Sifenych pfedevSim prostiednictvim socidlnich siti. Zaméfeni na budouci/soucasné
piislusniky bezpeé¢nostnich slozek CR a SR neni ndhodné, vysledky vyzkumu budou vyuzity

nejen k diseminaci mezi odbornou vetejnosti, ale 1 k Gpravé studijnich plani s cilem naucit
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studenty dezinformace rozpoznat, monitorovat, analyzovat a komunikovat. Dotaznikové Setieni
bylo realizovano anonymni elektronickou formou od 30. 10. do 28. 11. 2023 v CR, za¢astnilo
se ho 55 studentli prezen¢niho studia, 201 studentii kombinovaného studia a 50 ucastnikli
celozivotniho vzdélavani (oblast pedagogiky), kteii vSak v tomto piispévku nejsou brani
v potaz vzhledem K ,,nebezpednostnimu® studijnimu zaméfeni. Celkové je tak za VSERS
vyhodnocovano 256 dotazovanych, vyuzitou platformou byl Google Forms. Na Akadémii
Policajného zboru v Bratislave bylo Setieni realizovano od 3. 9. do 6. 12. 2023 pfes platformu
MS Forms, zucastnilo se ho 102 studentli prezencniho studia, 172 studentii kombinovaného
studia a 42 studenti celoZivotniho vzdélavani.

Setteni bylo realizovano v ramci védecko-vyzkumné alohy ,,Dezinformdcie ako sicast
hybridnych hrozieb pre demokraticku spolocnost a ich vaimanie Studentmi vysokych skol*, reg.
¢islo APZ-OVVM-14/2023, ktera je realizovana Vysokou Skolou evropskych a regionalnich
studii a Akadémii Policajného zboru v Bratislavé. Metodika predkladaného pfispévku je
zalozena na vyuziti nejnovéjsich teoretickych poznatkii na zéklad¢ studia odborné literatury,
odbornych vyzkumt a studii, ¢asopisti a materialii, na hledani a hodnoceni vzajemnych vztaht
a souvislosti, které pfispivaji k objasnéni feSené problematiky a odvozeni a formulovani

adekvatnich zavéri vyplyvajicich z této analyzy.

VYSLEDKY A DISKUSE

Realizovany dotaznik se skladal z celkem 28 otazek, kdy 5 otazek bylo demograficky
orientovanych, 11 otazek zjist'uje uzivatelské chovani respondentii (zplisob zjistovani informact,
vyuzivani socidlnich siti, preference respondentii apod.). Jddrem dotazniku je 12 otazek
zacilenych na dezinformace, zejména se jedna o konkretizaci setkani s nimi, hodnoceni jejich
nebezpecnosti a schopnost identifikace dezinformaci, Setfeni hodnoti i miru rozsahu dané
problematiky ve vyuce. V ramci tohoto pfispévku se autofi selektivné zaméfili pouze na otazky
konkretizujici setkani s dezinformacemi a otazky hodnotici nebezpecnost dezinformaci.

Zjisténé vysledky potvrdily pfedpoklad, Ze se mira setkéni s dezinformacemi v dnesni
digitalni dob¢ zvySuje, a to zejména v online prostiedi. Setkani s dezinformacemi potvrzuje
99,61 % dotazovanych respondentti VSERS a 98,42 % respondentii APZ. K tak vysoké mite
setkdni s dezinformacemi pfispiva zejména né€kolik faktort:

» Online média a socialni sité: Mnoho lidi ziskava informace z online zdroji, coz mtize

byt problematické, pokud nejsou informace ovétené a spolehlivé.
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» Filtrovaci bubliny: Algoritmy socialnich siti a vyhledavac¢ti mohou vytvaret filtry, které
lidem ukazuji obsah, ktery odpovida jejich stavajicim nazortim, coz mize vést k izolaci
od diverzity informaci.

» Cilené kampan¢: Nékteré skupiny nebo staty mohou vyuzivat dezinformace k dosazeni
svych politickych nebo strategickych cili, coz miize zvySovat celkovy objem
dezinformaci.

» Nizka medidlni gramotnost: Mnoho lidi nemusi byt dostatecn¢ gramotnych v oblasti
medialniho vzdélavani, coz znamend, ze nejsou schopni efektivné rozliSit mezi
spolehlivymi a faleSnymi informacemi.

Nejéast&jsimi misty setkani jsou logicky internet (80,86 % VSERS a 85,44 % APZ) a
socialni sité (84,38 % VSERS a 86,39 % APZ), vyznamnym prostorem k setkani
s dezinformacemi je i televize (41,8 % VSERS a 44,62 % APZ) a osobni kontakt (rodinni
ptisludnici, pratelé, znami a dalsi osoby — 51,95 % VSERS a 58,23 % APZ). Marginélnimi
odpovéd'mi byly radio (6,25 % VSERS, 10,13 % APZ), tisk (15,23 % VSERS a 28,48 % APZ)
a knihy (1,95 % VSERS a 4,11 % APZ). Nejvétsi rozdil CR/SR lze spatiovat zejména v oblasti
tisku (A 13,25 %).

Mira vysokého piesvédceni respondentti o setkani s dezinformacemi je v ¢asteCném
rozporu pravé s urovni medialni gramotnosti respondentl, kdy pouze 7,42 % respondentt
VSERS a 7,91 % respondenti APZ deklaruje, Ze je schopno kvalifikované rozpoznat
dezinformace. 37,11 % respondentii VSERS oproti 47,47 % respondentti APZ uvadi, Ze spise
ano. 54,68 % respondentti VSERS a 40,82 % respondentii APZ neni o své schopnosti rozpoznat
dezinformace piesvédéeno (odpovéd asteéné ne &i spise ne). 0,78 % respondenti VSERS a
3,8 % respondentli APZ neni subjektivné schopno dezinformace rozpoznat. Rozpoznani
dezinformaci vyZaduje kritické mysleni, schopnost analyzovat informace a diikladnou medialni
gramotnost. Mezi kli¢ové dovednosti a strategie, které mohou pomoci rozpoznat dezinformace
patii: oveéfovani zdrojti, kontrola faktii, rozpoznani emoci, kritické mysleni, analyza pivodu a
obsahu obrazk a videi, zhodnocent titulkli a nadpist, diverzifikace zpravodajstvi/informacnich
zdroji, vzdélavani o dezinformacich apod. Rozpoznani dezinformaci je kontinualnim
procesem, ktery vyzaduje aktivni Usili a vyvoj kritického mysleni. Byt obezietny a schopny
kriticky posuzovat informace je kli€¢ové pro orientaci v dne$nim komplexnim informacnim
prostfedi. S ohledem na bezpecnostni zaméfeni respondentii je nutné téZ uvést, Ze dle
Ministerstva vnitra CR, 2023, k identifikaci dezinformaci piilis nepfispiva ani éeska legislativa,
kterd ,,nezna pojem ,,dezinformace“, ani ,,propaganda , tudiz ani v ceském trestnim pravu neni

definovana skutkova podstata trestného cinu ,,dezinformace* ¢i ,,propagandy . Tato jednani
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jsou trestna, pouze pokud by k nim doslo v ramci jednani, které by naplnilo napr. § 181
Poskozeni cizich prav, § 184 Pomluva, § 345 Krivé obvineni, § 355 Hanobeni naroda, rasy,
etnické nebo jiné skupiny osob, § 356 Podnécovani k nenavisti vici skupiné osob nebo k
omezovani jejich prav a svobod, § 357 Siteni poplasné zpravy, § 365 Schvalovani trestného
¢inu, § 364 Podnécovani k trestnému cinu, nebo § 404 projev sympatii k hnuti smérujicimu k
potlaceni prav a svobod cloveka podle zakona ¢. 40/2009 Sb., trestniho zakoniku®.

Pokud jde o nazor respondentil, zda je dezinformace soucéasti hybridnich hrozeb a
hybridni valky, tak l1ze jednozna¢né konstatovat, Ze ano. Tento nazor sdili 77,35 % respondentil
VSERS (46,88 % rozhodné/uréité ano, 30,47 % spise ano) a 84,07 % respondentit APZ (51,59
% rozhodné/urcité ano, 32,48 % spiSe ano). Nazor, ze dezinformace jsou castecné ano a
Castednd ne soudasti hybridnich hrozeb a hybridni valky, sdili v CR pomémné vysoky podet 20,7
% respondentll oproti 14,65 % respondenti v SR. Nesouhlas vyjadiil minimalni pocet
respondenti (1,56 % spise ne a 0,39 % rozhodné ne v CR a 0,96 % spise ne a 0,32 % rozhodné
ne v SR). Nazor respondentli koresponduje se zavéry tady studii, ze dezinformace hraji
klicovou roli v ramci hybridnich hrozeb a hybridnich valek.

Dezinformace mohou byt klicovym prvkem v hybridnich hrozbéch a valkach z né€kolika
divodu:

» Ovlivitovani vefejného minéni: Cilem dezinformacnich kampani mize byt ovliviiovani
vefejného minéni, jak doma, tak i v cilovych zemich. Ugelem muize byt vytvoieni
deziluze, podkopéni divéry v instituce nebo destabilizace spole¢nosti.

» Diskreditace protivnika: Dezinformace muze byt pouzita k diskreditaci politickych
predstavitelli, vojenskych osobnosti nebo celych zemi. Falesné informace mohou byt
Sifeny s cilem oslabit image nebo legitimitu protivnika.

» Rozpinani konfliktu: Informac¢ni valky mohou byt navrzeny tak, aby zvysovaly napéti
a konflikty mezi rGznymi skupinami nebo staty. Dezinformace mohou pfispivat k
eskalaci konfliktl a vytvaret nepratelstvi.

» Vytvéreni chaosu: Cilem nékterych dezinformacnich kampani mize byt vytvoreni
chaosu a nejistoty. To mize mit za nasledek politickou nestabilitu a oslabeni Gstiednich
instituci.

» Kybernetické operace: Dezinformace mize byt propojena s kybernetickymi utoky a
hybridnimi operacemi, kde jsou pouzivany riizné nastroje a prostfedky k dosazeni
strategickych cila.

obrany statu proti hybridnim hrozbam. V ramci dotaznikového Setfeni proto byla stézejni
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otazkou i zpétna vazba od studentt tykajici se reflexe problematiky dezinformaci a hybridnich
hrozeb v obsahu jejich vysokoskolského studia. Zde se bohuzel prokazuje, ze dle nazoru
studentt je jejich piiprava v ramci studia nedostateénd. Pouze 23,44 % respondentit VSERS a
25,32 % respondentli APZ deklaruje, Ze je o této problematice dostate¢né informovano. 76,57
% respondentti VSERS a 74,68 % respondentii APZ uvadi, Ze se s touto problematikou bud’
vibec nesetkala, nebo jen na minimalni, tzn. nedostatecné trovni. Ambici obou vysokych §kol

-----

studijnich plant vybranych studijnich programad.

ZAVER
Z dil¢ich vysledkt dotaznikové Setfeni mezi studenty VSERS a APZ vyplyvaji 3
zakladni zjiSténi:
» Setkani s dezinformacemi potvrzuje 99,61 %, respektive 98,42 % dotazovanych
respondentd, tzn. téméft vSichni respondenti.
> Jen 7,42 % respondenti VSERS a 7,91 % respondenti APZ je vsak schopno
kvalifikované rozpoznat dezinformace.
» Priprava odborniki v oblasti bezpecnosti se musi v oblasti dezinformaci zménit a
zlepsit, protoze pouze 23,44 % respondenti VSERS a 25,32 % respondentii APZ

deklaruje, Ze je o této problematice dostatecné¢ informovano.

Vysledky mezinarodniho Setfeni mezi studenty obou vysokych Skol, které vykazuji u
klicovych otazek pouze zanedbatelné rozdily v fadu procent, jsou zajimavé a mohou byt
interpretovany nékolika zpiisoby:

» Podobnost vzdélavaciho prostiedi: Vysledky ukazuji na moznou podobnost
vzdélavaciho prostfedi mezi obéma Skolami. To miiZe znamenat, Ze studenti obou
instituci maji podobny ptistup k uceni, stejn¢ jako podobné povédomi o daném tématu.

» Univerzalnost problému: Nizké rozdily mohou také ukazovat na to, ze problém, ktery
byl pfedmétem Setfeni, je univerzalni nebo alespon Siroce sdileny mezi studenty
nezavisle na jejich geografickém umisténi nebo konkrétni instituci.

» Efektivita vzdélavacich programi: Vysledky mohou byt také interpretovany jako
znamka (ne)efektivity vzdélavacich programi obou skol, které dokazi piipravit studenty
s podobnym povédomim nebo postoji k dané problematice.

» Mezinarodni srovnavani: Vysledky mohou poskytnout cenny vhled pro mezinarodni

srovnavani vzdélavacich systémi a studentii. Pokud jsou rozdily zanedbatelné, mohou
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tato zjisténi poskytnout podporu pro pfistup k internacionalizaci vyzkumnych a
vzdélavacich aktivit.

Limitace a reflexe: Pfi interpretaci vysledku je také dulezité zvazit ptipadné omezeni
Setfeni a zohlednit, zda je vysledek skutecné reprezentativni pro celkovou situaci.

Celkové¢ Ize konstatovat, ze minimalni rozdily v fadu procent u kli¢ovych otazek jsou

pozoruhodnym vysledkem a mohou poskytnout platformu pro dalsi diskuzi a porovnani mezi

obéma institucemi.

Boj proti dezinformacim na vysokych Skoldch zamétenych na vzdélavani v oblasti

bezpecnosti je mimotadné dulezity, zejména v kontextu narustajicich kybernetickych hrozeb a

hybridnich konfliktd, je proto nutné piijmout specifické strategie a opatfeni, ktera mohou byt

implementovana v ramci jednotlivych studijnich programt ¢i celych $kol zamétenych na oblast

vnitini a vnéj$i bezpecnosti. Jedna se naptiklad o:

>

Vytvafeni specializovanych kurzii o dezinformacich a kybernetické bezpecnosti, které
se zaméfuji na konkrétni problémy spojené s dezinformacemi, manipulaci s
informacemi a kybernetickou bezpecnosti. Tato vyuka by méla zahrnovat praktické
dovednosti, jako jsou analyza digitalnich stop, monitorovani socialnich siti a zajistovani
kybernetické bezpecnosti.

Zavedeni interdisciplindrnich programt, které zahrnuji prvky zejména z oblasti
informatiky, politologie, bezpecnostnich studii, Zurnalistiky a komunikacénich véd.
Simulace kybernetickych utokt, kde studenti mohou v praxi testovat své schopnosti v
odhalovani a reagovani na dezinformace a kybernetické hrozby.

Navazovani spoluprace s odborniky na kybernetickou bezpecnost, zpravodajskymi
sluzbami a bezpecnostnimi firmami, kteti mohou pfinést praktické zkusenosti a nové
know-how.

Analyzy konkrétnich ptfipadi — pfipadové studie dezinformacénich kampani a
kybernetickych utokti umoziujici studentim hloubéji porozumét mechanismim a
strategiim Uto¢nikd.

Vyvoj softwaru pro detekci dezinformaci — projekty vytvarejicich software nebo
algoritmy pro detekci dezinformaci a analyzu digitalnich stop. Bliz viz napf. studentsky
projekt Verifee, ktery rozsifuje webovy vyhledavaé. Po jeho instalaci pak umeéla
inteligence na dostupnych zpravodajskych webech nabidne u ¢lanku ¢iselné hodnoceni
a zdavodnéni pfipadnych technickych nedostatki. Model informace spoji, vyhodnoti

a ukaze pak skore ditvéryhodnosti od 0 do 100 spole¢né s transparentnim vysvétlenim,
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pro¢ bylo toto skore udéleno. Cim niz§i skore, tim je ¢lanek pravdépodobné

manipulativngjii a chce klamat étenafe (BRAVANSKY, 2023).

» Bezpecnostni audity — provadéni bezpecnostnich auditli na socialnich sitich, které
pomahaji identifikovat a analyzovat faleSné Ucty, Sifeni dezinformaci a kybernetické
hrozby.

» Mezinarodni spolupraci — zapojeni vysokych Skol do mezindrodnich iniciativ a
spoluprace s S jinymi univerzitami, institucemi a odborniky v oblasti kybernetické
bezpecnosti a boje proti dezinformacim.

Implementace strategii a opatfeni zamétenych na vzdélavani v oblasti bezpecnosti a boje
proti dezinformacim ma klicovy vyznam v piipravé studenti na komplexni vyzvy, které ndm
pfinasi soucasny digitalni svet. S narGstem digitalnich technologii a pfitomnosti internetu ve
vSednim Zivot€ se zvySuje 1 riziko kybernetickych hrozeb a Sifeni dezinformaci. Odbornici v
oblasti bezpecnosti musi dnes nejen mit hluboké znalosti o technickych aspektech
kybernetickych hrozeb, ale také byt schopni aktivné analyzovat a rozliSovat informace v
prostiedi, které je nachylné k dezinformacim. To zahrnuje schopnost identifikovat
manipulativni obsah, rozpoznat dezinformacéni kampané a efektivné komunikovat s vetejnosti
o otdzkach bezpecnosti. Vzdélavaci strategie by mély studenty vybavit nejen s technickymi
dovednostmi, ale také s kritickym mySlenim a schopnosti citlivé hodnotit a kontrolovat
informace, které , konzumuji“. To mtze zahrnovat i povédomi o riznych formach manipulace
a technikéch Sifeni dezinformaci, coZ studentim umozni Iépe porozumét a reagovat na aktualni
bezpecnostni vyzvy. DileZitym aspektem vzdélavani v oblasti bezpecnosti je také podpora
etického chovani online a odpovédného pouzZivani digitdlnich médii. Studenti by méli byt
schopni rozpoznat etické dilemata spojena s kybernetickou bezpecnosti a dezinformacemi a byt
vybaveni nastroji pro spravné rozhodovani v téchto situacich. Celkové lze fici, ze vzdélani v
oblasti bezpecnosti a boje proti dezinformacim by mélo byt komplexni a multidisciplinarni, aby
studenti ziskali nejen technické, ale 1 spoleCenské a etické kompetence potiebné k ispéSnému

pusobeni v digitdlnim prostiedi.
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DEZINFORMACIE AKO BEZPECNOSTNA HROZBA SIRENA
NA INTERNETE

Disinformation as a security threat spread on the Internet
Radoslav IVANCIK
Bratislava, Slovak Republic

ABSTRAKT: V stcasnej modernej informacnej spolocnosti je online prostredie uz
prirodzenou, vSadepritomnou a v mnohych pripadoch nenahradite'nou sucastou pracovného,
spolocenského i sikromného Zivota. Internet sa v poslednych rokoch globalne rozsiril a dnes je
dostupny pre prevaznu vacsinu I'udskej populacie. Neustale sa dynamicky vyvija a vo vacsej ¢i
mense] miere ovplyviluje vSetky oblasti, sféry ¢i sektory l'udskej spolocnosti i samotného
P'udského zivota, vratane komunikécie. Cudstvu prinasa na jednej strane mnoho pozitiv, ale na
druhej strane aj mnoho negativ v podobe moznosti, ako ho zneuZzivat’ a prostrednictvom neho
Sirit’ nepravdivé, zavadzajice, skreslené, neuplné a/alebo vymyslené informacie v podobe
dezinformécii. Z uvedené¢ho dovodu sa autor v predlozenom ¢lanku, s vyuzitim relevantnych
vedeckych metdd a pristupov v ramei realizovaného interdisciplinarneho vyskumu, zaobera
dezinformaciami ako bezpecnostnou hrozbou Sirenou na internete, pretoze prostrednictvom
nich je mozné ovplyvnovat’ jednotlivcov, socidlne skupiny 1 Siroku Cast’ verejnosti, formovat
ich postoje, spravanie a vnimanie reality.

Klicové slova: Dezinformacie — informacie — internet — spolo¢nost’ — bezpe¢nostna hrozba.

ABSTRACT: In today's modern information society, the online environment is a natural,
ubiquitous and often irreplaceable part of working, social and private life. The Internet has
spread globally in recent years and is now accessible to the vast majority of the human
population, developing constantly, dynamically, and affecting, to a greater or lesser extent, all
areas, spheres or sectors of human society and human life in general, including communication.
On the one hand, it offers many positives to mankind, but on the other hand, it also brings many
negatives in the form of its potential misuse and dissemination of false, misleading, distorted,
incomplete, and/or fabricated information - misinformation. For this reason, the author of the
present article uses relevant scientific methods and approaches, and as part of the
interdisciplinary research, deals with disinformation as a security threat spreading on the
Internet, since it enables influencing individuals, social groups, and a large part of the public,
shaping their attitudes, behaviour, and perception of reality.

Key words: Disinformation — information — internet — society — security threat.
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UVOD

V sucasnej modernej informacnej spolo¢nosti je online prostredie uz prirodzenou,
vSadepritomnou a v mnohych pripadoch nenahradite'nou sucastou pracovného, spolo¢enského
1 sukromného Zivota. Internet sa stal v poslednych rokoch globalne rozsirenym a vSeobecne
dostupnym pre prevaznu vacsinu I'udskej populacie. Neustale sa dynamicky vyvija a vo vacsej
¢i mensej miere ovplyviluje vietky oblasti, sféry &i sektory ludskej spoloénostil i samotného
P'udského zivota.

Vdaka internetu je dnes jednoduché komunikovat’ a vymienat’ si ¢i zdielat’ informacie
s 'ud’'mi zo vsetkych kutov planéty, absolvovat’ online pracovné porady, pohovory ¢i sukromné
stretnutia s rodinou, priatel'mi a znamymi, vzdelavat’ sa, ziskavat’ nové vedomosti a zru¢nosti,
mat’ prehlad o aktudlnom svetovom diani atd’. Na druhej strane, na rozdiel od vyssSie uvedenych,
ale aj mnohych d’alsich pozitiv, vyvoj novych infrastruktir? a modernych technolégii — internet
nevynimajliic — prina$aji aj pomerne Siroku Skalu moznosti, ako ich zneuzivat’ a cestou nich
Sirit’ nepravdivé, zavadzajuce, skreslené, neuplné a/alebo vymyslené informacie v podobe
r6znych dezinformacii.

V tejto suvislosti je mozné dodat’, Ze dezinformécie si svojim spdsobom prirodzenou
sucast’ou demokratickych spolocnosti, v ktorych sa uznava sloboda slova a ktoré nepresadzujii
jediny spravny uhol pohladu (Eurdopsky parlament, 2021). Dnes uz tradicné¢ média nie su
jedinymi, ktoré urcuju, ktoré spravy su pre publikum relevantné a ktoré nie. UZivatelia tvoriaci
obsah na internete nemusia dodrziavat’ etiku (Sapik, 2022) a profesijné zdsady platiace pre
novinarov a st sami sebe editormi. Nezvdzuje ich legislativa regulujtica tradi¢éné média (Kavan,
2021).

V nadvidznosti na uvedené mozno dodat’, ze za klI'icovy moment su ¢asto oznacované
americké prezidentské vol'by v roku 2016, pocas ktorych dochadzalo k hromadnému Sireniu

dezinformacii z tdborov oboch kandidatov — republikanskeho 1 demokratického. VSeobecne ale

! Rychly vyvoj v oblasti internetu a vypodtovej techniky spdsobil, Ze aj tirady zadali vytvarat’ vlastné informaéné
systémy pre svoju interni komunikaciu a vymenu dat a informacii, ¢o suvisi so zaciatkom e-Governmentu
v Ceskej republike i Slovenskej republike (Dusek, 2023).

2 Rychly a takmer neriadeny a Zivelny rozvoj existujucich infra$truktir s internetovymi technolégiami sa stal
zdrojom problémov aj v oblasti zaist'ovania kybernetickej bezpecnosti v podobe kybernetickych hrozieb (Dusek,
2020). Kym v minulosti sa o kybernetickych hrozbach hovorilo nanajvys v kontexte bezpe¢nosti osobnych a
firemnych pocitacov a serverov, v uplynulych rokoch sa situdcia dramaticky zmenila. Kybernetick hrozbu uz
nemozno chapat’ len ako potencidlny utok hackerov, pri ktorom st 'ud’om, firmam a korporaciam odcudzené
data a citlivé udaje. Hrozby sa presunuli prakticky do vsetkych oblasti spolo¢nosti, po¢niic ekonomikou,
politikou, verejnym aj stkromnym sektorom a vojenskou a civilnou oblast'ou. Pritomné st tak na narodnej
urovni, ako aj v medzinarodnom kontexte. Ich cielom moéze byt kritickd infraStruktara, ako st telekomunikacné
alebo energetické siete, ale aj bezné zariadenia pouzivané v domacnostiach (Andrassy — Grega, 2015; Kollar,
2019; Necas — Kollar, 2021; Jurc¢ak a kol., 2023).
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panuje zhoda na tom, ze dezinformacie Sirené z tabora Donalda Trumpa mali ovel’a vyrazne;jsi
vplyv na volicov a prispeli k jeho vitazstvu (Allcot — Gentzkow, 2017, s. 212). Aké zadvazné
nebezpecenstvo predstavuju dezinformacie ukazali aj posledné dve velké krizy: pandémia
koronavirusu a invazia ruskych vojsk na Ukrajinu, v suvislosti s ktorymi sa Sirilo a neustale Siri
mnozstvo nepravdivych, zavadzajucich, skreslenych, nelplnych a/alebo vymyslenych

informacii.

METODIKA A CIEDL

Napriek pomerne zna¢nému mnozstvu poznatkov, ktoré sa v priebehu niekolkych
uplynulych rokov nazbierali, a zdujmu odbornej i laickej verejnosti o problematiku
dezinformacii, dosial’ bolo zaznamenanych len malo pokusov o vS§eobecné predstavenie tohto
fenoménu a jeho jednotlivych aspektov. Jednou z hlavnych pri€in je skuto€nost’, Ze vyskumnici,
ktori sa problematikou dezinformécii zaoberajl, prirodzene reSpektuju urcité hranice a nechct
roz§irit skimanie za hranice svojej vednej discipliny, pripadne dezinformacie nie su tou
hlavnou prioritou v ich vedeckovyskumnej ¢innosti a pod. Viditel'ne sa to prejavuje v tom, ze
napriklad v pracach patriacich do oblasti spoloenskych vied sa vel'mi zriedkavo vyskytuju

odkazy na nejaky politologicky alebo bezpecnostny vyskum tykajlci sa dezinformacii.

Aj preto je primarnym cielom autora ¢lanku, s vyuZitim relevantnych vedeckych metod
(naymé teoretickej analyzy a syntézy, kvalitativnej a obsahovej analyzy, metody Studia
dokumentov, vedeckej metddy teoretického zovSeobecnovania poznatkov a skisenosti) v rdmci
realizovaného kvalitativneho teoretického interdisciplindrneho vedeckého vyskumu a
vychadzajic z diel renomovanych zahrani¢énych i domacich autorov, prispiet’ k akademicke;j
diskusii a prehibeniu teoretickych poznatkov o dezinformaciach. Zaroven je cielom autora
priniest’ ¢itatel'om z radov odborne;j i laickej verejnosti najnovsie poznatky o dezinformaciach

ako bezpecnostnej hrozbe §irenej na internete.

VYSLEDKY A DISKUSIA

Dezinformécie st, podobne ako mnohé iné pojmy, definované rézne. V sucasnosti
neexistuje ziadne ich jednotné, unifikované a v§eobecne akceptované defini¢né vymedzenie, a
preto sa v literature mozZno stretnit’ s pomerne velkym mnozZstvom definicii liSiacich sa
predovSetkym tym, kto je ich tvorcom, v akej sfére posobi a v akom odvetvi ¢i oblasti
spolo¢nosti sa dezinformécie vyskytuja, resp. aplikuja. Napriek ich vacsej ¢i mensej odlisnosti,

spolo¢nym rysom vSetkych pouzivanych definicii je fakt, ze v pripade dezinforméacii ide
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0 umyselni modifikaciu poskytovanych informéacii so zamerom ovplyvnit, oklamat’ ¢i uviest’

adresatov tychto informacii do omylu.

DEFINICNE VYMEDZENIE POJMU DEZINFORMACIE

V slovenskom prostredi si pomerne casto vyuzivané definicie nachadzajuce sa
Vv prislusnych slovnikoch. Napriklad v Slovniku cudzich slov je dezinformécia vymedzena
vel'mi struéne ako ,, nespravna, vedome skreslena informdcia“ (Slovnik cudzich slov, 2023). V
Slovniku sucasného slovenského jazyka je uz dezinformacia definovana obsirnejSie ako
, hepravdiva, vedome skreslend informacia, ktorej cielom je ovplyvnit urcitu skupinu ludi,
pripadne celii populaciu‘ (Slovnik sti¢asného slovenského jazyka. 2023). V Slovniku pojmov
z medidlnej vychovy sa uvadza, ze , dezinformdcia je umyselne nespravna ¢i skreslena
informacia tajne implantovand do informacnej sustavy oponenta so zamerom ovplyvnit
potrebnym smerom jeho aktivity “ (Slovnik pojmov z medidlnej vychovy, 2020).

Podla Kratkeho slovnika hybridnych hrozieb, ktory vznikol z iniciativy Narodného
bezpecnostného analytického centra: ,, Dezinformdcia je overitelne nepravdiva, zavadzajuca
alebo manipulativne podana informdcia, ktord je zamerne vytvorend, prezentovand a Sirend
S jednoznacnym umyslom klamat' alebo zavadzat, sposobit’ nejaku ujmu alebo zabezpecit
nejaky zisk (napriklad politicky ¢i hospodarsky). Dezinformdcia casto obsahuje element, ktory
je zjavne pravdivy, c¢o jej dodava na doveryhodnosti a méze tak skomplikovat' jej odhalenie.
Medzi dezinformdcie nepatria neumyselné chyby v spravodajstve, satira a parodia, ani spravy
a komentdre naklonené jednej strane, ktoré su takto zretelne oznacené“ (Kratky slovnik

hybridnych hrozieb, 2023).

V &eskom prostredi, Centrum proti hybridnym hrozbam Ministerstvo vnutra Ceskej
republiky na svojich webovych strankach oznacuje dezinformaciu za ,, Sirenie zamerne
nepravdivych informacii, najmd Statnymi aktérmi alebo ich odnozami voci cudziemu Statu alebo
voci médidm, s cielom ovplyvnit rozhodovanie alebo ndzory tych, ktori ich prijimajii (MV CR,

2020).

Na europskej trovni, podl'a Akéného planu proti dezinformaciam, ktory bol prijaty na
pode Europskeho parlamentu ,, dezinformdcie predstavuju preukdazatelne nepravdivé alebo
zavadzajuce informdcie, vytvorené, prezentované a Sirené za ucelom ekonomického zisku alebo
zamerného klamania verejnosti a mozu sposobit’ verejné Skody“ (Eurdpska komisia, 2018).
KIacovym prvkom, ktory sa v tejto suvislosti v predmetnom dokumente zdoraziiuje, je tmysel.

Severoatlanticka aliancia vnima dezinformacie ako , zamerné vytvaranie a Sirenie
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nepravdivych a/alebo manipulovanych informacii s umyslom klamat a/alebo zavadzat, pricom
aktéri Siriaci dezinformdcie sa snazia prehlbit rozdiely v ramci spojeneckych krajin a medzi

nimi a podkopat’ déveru ludi vo zvolené viady“ (NATO, 2020).

INTERNET A JEHO ULOHA PRI SIRENi DEZINFORMACII

Dezinformacie tu boli aj pred ndstupom internetu a socialnych sieti. Premena sposobu
produkcie a konzumacie sprav, ktort spdsobil vzostup internetu a socidlnych sieti, vSak
vyraznym spésobom ul'ah¢ila ich Sirenie. Internet znizil naklady na vstup na medialny trh. Dnes
uz jednotlivec nepotrebuje mat’ pristup do tradicnych médii na Sirenie vlastnych myslienok
a nazorov. Sta¢i mat’ vlastny blog alebo cet na socialnych sietach s dostatkom sledovatel'ov.
Tradiéné média tak stratili svoju vysadni ilohu tzv. gatekeeperov® (Groshec — Tandoc, 2017,
s. 201).

Vd’aka vSadepritomnosti internetu sa cely medidlny cyklus zrychlil, Cerstvé spravy su
dostupné v akukol'vek hodinu dna, nielen v rannych novindch alebo vo vecernom
spravodajstve. Internet zaroven umoznil svojim pouzivatelom slobodu rozhodovat’ sa, kedy a
aké informacie budi konzumovat’, ako aj moznost’ na ne bezprostredne a verejne reagovat.
Medialne prostredie sa stalo fragmentovanym, internetovi tvorcovia sii sami sebe editormi
a nemusia dodrziavat’ zurnalistické Standardy, etiku a pravidla (Lazer a kol., 2018, s. 1094).

Dévera v tradicné média sa s nastupom internetu znizila, a to aj kvoli spominanej
fragmentacii medialneho prostredia, ktoré umoziiuje politickym aktérom odovzdavat’ svoje
oznamenia mimo tradi¢nych médii, ktoré si ich vyroky overuji, zasadzuju do kontextu
a komentuji. Tradicné média mozu politici oznacovat’ za nedéveryhodné alebo nadizajice
politickym konkurentom bez obav, ze stratia pristup k svojmu publiku (Lazer a kol., 2018, s.
1095).

Obrovské mnoZzstvo zdrojov a fragmentacia medidlneho prostredia je jednym
Z hlavnych doévodov toho, preco su internet a socidlne siete idedlnym podhubim na Sirenie
dezinforméacii (Kuchtova, 2018). S rasticim mnozstvom zdrojov informacii a ich Sirenim na
internete a socialnych sietach sa stdva posudzovanie doveryhodnosti zdrojov narocnejSim
(Kuchtova, 2019). Druhym hlavnym dovodom je vytvaranie tzv. echo komor?, pretoze l'udia
vacsinou vyhladdvaju podobne zmyslajucich jedincov (Baum a kol., 2017). Navyse, kvoli

moznosti distribuovat’ internetovy obsah na zdklade osobnych preferencii uzivatel'a, svojou

3 Gatekeeperom je ten, kto rozhoduje o vybere tém a udalosti, ktoré sa budi spracovévat’ na medialne obsahy.

* Echo komora je pojem, ktory oznaluje situdciu, ked’ ur¢ité myslienky, presvedéenia alebo udajové body su
posilnené opakovanim uzavretého systému, ktory neumoziiuje volny pohyb alternativnych alebo konkurenénych
myslienok alebo konceptov.
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funkcionalitou sa stihol stat’ mocnym nastrojom, pomocou ktorého je mozné manipulovat
verejnou mienkou a polarizovat’ spolo¢nost’ (Hajdukova — Bindas, 2023).

Internet umoznuje svojim uzivatelom zdruzovat' sa v uzavretych skupinich osob
s podobnymi ndzormi (Hajdukova — Hruska, 2018), kde si navzajom zdiel'aju informaécie, ktoré
interpretuji prostrednictvom zdiel'aného systému vyznamov a spolo¢ne ich zasadzuji do
svojho videnia sveta (Bessi a kol., 2016, s. 554). Bez akychkol'vek alternativnych informécii sa
jedinci v skupinach utvrdzuju vo svojich ndzoroch. Echo komory mézu ovplyviiovat’ politické
(Trifunovi¢ a kol., 2021) a/alebo ekonomické rozhodovanie (Sabayova, 2018; Sabayova —
Cervena, 2023) I'udi a taktiez poskytovat’ priestor na manipulaciu s verejnou mienkou (Sigulak
— Cichova, 2019) a normalizaciu nenavistnych a extrémistickych postojov alebo predsudkov
a prehlbovat’ rozdelenie spoloc¢nosti (Baum a kol., 2017; Danics — Tejchmanova, 2017). Aj
Sirenie dezinformacii je v nich ovel'a jednoduchsie a efektivnejsie (Bessi a kol., 2016, s. 558).

Z jednej z najrozsiahlejSich $tadii o Sireni dezinformdcii na internete vyplyva, Ze
dezinformacia sa Siri ovela rychlejSie a medzi vacSim poctom prijemcov ako pravdiva
informdcia a aj Sanca, Ze dezinformécia bude d’alej zdiel'and, je az o 70 % vyssia. Moznym
vysvetlenim je, Ze dezinformdcie CastejSie obsahuji vyrazne nové a prekvapivé informaécie,
preto maji viacsiu Sancu uputat’ pozornost’ publika, ktoré ich d’alej zdiel'a. Dezinformdcie
zaroven v publiku prebudzajii emocie, ako s prekvapenie a/alebo znechutenie,® ktoré tiez
posiliiuji snahu d’alej ich zdiel'at’ (Aral a kol., 2018, s. 1149).

Navyse, inzercia v online prostredi internetu umoziuje dezinformatorom na Sireni
svojho obsahu zarabat' (Lazer, 2018, s. 1096). Allcot a Gentzkow (2017, s. 217) v tejto
suvislosti identifikuja dva hlavné dovody vytvérania faloSnych sprav a dezinformacii. Prvym
Z nich je ideoldgia, pretoze ich vytvaranim a Sirenim je moZné jednak oc€iernit’ politickych
rivalov, médid, osobnosti a jednak ovplyvnit’ verejnost’. Druhym ddévodom je prave finan¢ny
zisk. Z uvedeného vyplyva, Ze internet je idedlnym nastrojom na Sirenie dezinformacii, preto je

nutné brat’ to do tivahy pri akejkol'vek debate o néstrojoch boja proti dezinformaciam.

® Pravdivé informécie, naopak, prebidzaji skor pocit ddvery, odakavania, smutku alebo radosti.
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ZAVER

Vyuzivanie internetu na Sirenie dezinformdcii je najmé v poslednych rokoch typickym
prikladom zneuzivania modernych technolégii, predovsetkym informacnych a komunika¢nych
technologii, systémov a prostriedkov za ucelom dosiahnutia vopred stanovenych politickych,
ideologickych, ekonomickych alebo inych cielov. V mnohych pripadoch predstavuje Sirenie
dezinformacii prostrednictvom internetu bezpecnostnu hrozbu, ktorej Sirenie je sucastou
vedenia informacénych a psychologickych operacii v ramci hybridnych hrozieb nasmerovanych
vo¢i demokratickym spolo¢nostiam (Kavan, 2020; Ivancik, 2022; 2023). Pomocou tychto
operacii je totiz mozné ovplyviiovat’ jednotlivcov, socialne skupiny i Siroku Cast’ verejnosti,
formovat’ ich postoje, spravanie a vnimanie reality. Vedené operacie je nutné vnimat’ ako sucast’
aktérmi vyvijanych aktivit, ktorych cielom je poskodit’ protivnika.

Dezinformacie mozu Sirit’ Staty (Statni aktéri), ale aj na Staty napojeni neStatni aktéri.
Vyuzivaji ich ako stcast’ aktivit smerujicich k oslabeniu pozicii jednotlivych politickych
superov, k narusovaniu chodu a fungovania demokratickej spolo¢nosti, k napadaniu sucasného
demokratického systému i pravidiel, principov a zésad na ktorych je demokraticka spolo¢nost’
postavena, k narusovaniu spolo¢enskej sudrznosti a K zvySovaniu neistoty v nej. Dezinformacie
zaroven pomahaju prehlbovat’ uz existujice rozpory a polarizaciu v spolo¢nosti, radikalizuju
nielen postoje publika, ale aj prebiehajucu diskusiu v spolo¢nosti. Publikum ovplyvnené
dezinforméaciami je menej ochotné si prijimané informécie overovat a uchyluje sa k
alternativnym zdrojom informadcii. CahSie sa radikalizuje, pricom radikalizovani jedinci maju
ovela silnejsie sklony k nasiliu. Sirenie dezinformacii méze tieZ narusat’ diplomatické vztahy

medzi krajinami. Aj preto st dezinformacie povazované za bezpecnostnl hrozbu.
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ZDROJE INFORMACIIi ALEBO DEZINFORMACII?

Sources of Information or Disinformation?
Tatiana HAJDUKOV A

Bratislava, Slovak Republic

ABSTRAKT: Internet sa stal Sirokospektralnym zdrojom informaécii, kvantum ktorych je také,
7e sa opravnene dostdvaju do pozornosti nielen otazky ich kvality a vierohodnosti, ale aj
schopnosti jednotlivca vyhodnocovat’ obsah. Zamerné rozSirovanie zavadzajucich, skreslenych
az klamlivych informadcii sa stava stale viac akitnym problémom spolo¢nosti Dezorientacia
obyvatel'stva je prekazkou pri presadzovani konstruktivnych rieSeni existujucich problémov.
Ciel'om prispevku je vytvorit’ odhad aktudlneho stavu a upozornit’ na vyznam vplyvu internetu
asocidlnych sieti na vybranu Ccast’® obyvatel'stva, u ktorych sa stali dominantnym
mienkotvornym zdrojom informacii. Zistenia prispevku sa opieraju o dotaznikovy prieskum
realizovany vroku 2023 na Akadémii Policajného zboru v Bratislave na vzorke 298
respondentov, zvac¢sa prislusnikov policajného zboru alebo inych bezpecnostnych zborov.

Klucove slova: informacie — dezinformacie — socialne siete.

ABSTRACT: Nowadays, the Internet provides such a wide range of information that it is
necessary to address issues of the quality and credibility of the information, as well as the ability
of an individual to assess and evaluate its content. Deliberate publication of misleading, out-of-
context, or outright false information is becoming an increasingly pressing problem in society.
Disinformation present among the population represents an obstacle to implementing
constructive solutions to existing problems. The aim of this paper is to create an estimate of the
current state, to highlight the importance of the influence of the Internet and social networks on
a selected sample of the population, specifically Internet users who claim that the Internet and
social networks are their main source of information. The findings in this paper are based on a
questionnaire survey carried out in 2023 at the Academy of the Police Force in Bratislava, on a
sample of 298 respondents, mostly members of police or security forces.

Key words: Information — disinformation — social networks.
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UVOD

V ramci evolucie sa 'udské poznavanie vyznacuje vedomym nadvizovanim na znalosti
a skusenosti z minulosti. Kumulaciu poznatkov umoziuje vyuzivanie réznych spdsobov ich
zaznamenavania, ktoré st odrazom technickej vyspelost’ danej doby. Staré jaskynné mal’by boli
postupne nahradené rukopismi, mapami a obrazkami na papieri, Ciarovymi kdédmi, i
V sucasnosti preferovanymi pamidtovymi médiami, ktoré sluzia na efektivne elektronické
ukladanie digitalnych dat. ZvySenim kapacity priestoru na archivaciu dat sa verejnosti
dostupnejsie odborné vedomosti a vedecké objavy, spravy o udalostiach kazdodenného zivota
napr. o pocasi, kultirnych ¢i rodinnych udalostiach, o zndmych osobnostiach, politickych
rozhodnutiach a mnozstvo d’al§ich druhov informacii z diania na celom svete. Zvysené sytenie
informaciami je umoznené nielen vysSou produkciou dat, ale aj ich lepSou dostupnostou
sprostredkovanou informa¢nymi a komunikaénymi technolégiami a pocitacovymi siet'ami.

Nie je to tak ddvno, ked spravy obCanom v podstate monopolne poskytovali tzv.
tradiéné média zastipené tlacou, rozhlasom a televiziou, V dobe svojej najvacsej slavy
predstavovali nenahraditelny a integralny prvok fungovania demokracie socialistickej
spolo¢nosti, prostrednictvom ktorych bola uskutocnovana aj kontrola moci. Rozvijajuce sa
komunika¢né technoldgie donutili tieto dnes uz prekonané klasické média urobit’ zmeny vo
svojom obchodnom modeli, nakol’ko I'udia uZ nie st ochotni za nich platit’, svoju prevadzku st
nuteni finan¢ne zabezpecit’ z reklam v nizkorozpoctovom digitalnom prostredi. Cielom ¢lanku
je poukdzat’ na navyky ob¢anov pri vyhl'adavani zdrojov informacii a postdenie kvality obsahu
tychto zdrojov na zéklade vyskytu dezinforméacii. Nakol’ko manipulacia s verejnou mienkou sa
stava stale viac naliechavym spolocenskym problémom, je nevyhnutné spoznavat aktudlny stav
a monitorovat’ potencidlne hrozby priebezne od prvych ndznakov, aby napravné opatrenia

prichddzali v¢as a s dostatocnou silou vo faze prevencie a nie represie.

INFORMACIE A ICH VPLYV NA JEDNOTLIVCA

Pojem informécia pochddza z latinského slova ,informo*“ ¢o v preklade
znamena prenasanie sprav, oznamenie, ale aj znazornenie, opisanie nie¢oho. Svarcova (2011,
s. 20) definuje informaciu ako ,,poznatok o urcitej skutocnosti, predmetu alebo javu zachytenom
v zrozumitelnej forme, vyuzitelny pri prisposobovani sa ¢loveka Zivotnému prostrediu *“.

Jednym z vyznamnych atribatov demokratickej spoloc¢nosti je slobodny pristup
k informaciam, ktory podporuje spolocensku a individudlnu informovanost’. Podl'a Zékona ¢.
215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o0 zmene a doplneni niektorych zédkonov,

, informdcia je obsah pisomnosti, nakresu, vykresu, mapy, fotografie, grafu alebo iného
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zdaznamu, alebo obsah ustneho vyjadrenia, alebo obsah elektrického, elektromagnetického,
elektronického alebo iného fyzikalneho transportného média“. Najviac ziadané zvyknl byt
informdcie z pritomnosti, ktoré zachytavaju realisticku etapu. Uz dédvnejsie bolo skonStatované,
ze jednotlivec si nedokadze osvojit’ vSetky ani vac¢Sinu existujucich vedomosti. Dokonca
nedokazeme spracovat’ ani vSetky informacie, ktorym sme v modernom svete vystaveni aj bez
ich aktivneho vyhladdvania konkrétnych ziujmovych informacii. Hlad po informaciach
spdsobuje aj skutocnost’, ze neznalost’ prinasa konflikty, aroganciu a odsudzovanie.

Dolezitymi atributmi informadcie st jej vyznam a interpretacia pre prijemcu, ako aj jej
vplyv na prijimatela (Kuchtova. 2021). Aby ¢lovek dokazal pochopit’ informaciu, musi byt
schopny zachytit’ podnet z okolia, zaznamenat’ ho v mozgu, subjektivne spracovat’ a pripadne
nasledne poskytnut’ reakciu do okolia. Kazdy prijemca informécie vnima zachyteny impulz
z okolia na zaklade inych kritérii a znalosti. V mysliach sa v kone¢nom désledku znacne
odliSuju. Jedna informacia obvykle vyvolava spektrum reakcii od nezti€astnenej a 'ahostajne;,
az po prudko emotivnu alebo iracionalnu. Na vyuzitie informacie je nevyhnutné zvnitornenie
je obsahu, lebo ind¢ by zostala len ako nepochopeny podnet z okolia bez odozvy. Ako uvadza
(Povraznik, 2007, s. 42) ,,informacie su také oznamenia, ktoré prijemca vie interpretovat,
povazuje ich za pravdivé a kompletné v potrebnej miere a je kompetentny v konkrétnom case a
priestore ich vyuzit'*.

Predovsetkym zdroje dat, ktoré pochadzaju z overenych a doveryhodnych zdrojov
s definovanymi kontrolnymi mechanizmami, ktoré zodpovedaju za obsah, je mozné povazovat’
ato len do istej miery objektivnu pravdu. So stupajucou dostupnostou informécii narasta
potreba zameriavat’ sa na prostriedky a efektivne postupy hl'adania relevantnych informaécii
(Kascak, 2019). V stcasnosti je Sirenie informdacii predovSetkym na internete, socidlnych
sietach ¢i blogoch natol'’ko masivne a rychle, Ze ich nadmernost’ stazuje redlne posudenie ich

pravdivosti Sirokou verejnost'ou.

DEZINFORMACIE

Informacntt dezorienticiu a pochybnosti u obyvatel'stva vyvoldvaji rozne
dezinformécie, polopravdy, konSpiracie, hoaxy, alternativne fakty. Vzajomne protireCiace si
informécie obvykle vyvolavaju napétie, nedoveru a pochybnosti u jednotlivcov, v dosledku
ktorych moze dochadzat’ ku polarizacii vyznamnej Casti spolo¢nosti (Lison — Fidler, 2022;
Grant 2019). Pre ucely Clanku problematiku pdsobenia Skodlivych informacii zazime na
dezinformécie. Rovnako ako pri mnohych inych pojmoch, ani pri dezinformaciach nedoslo ku

zjednoteniu ich definicie. Ako uvadza Ivancik (2021a, s. 166), , napriek vicsej ¢i mensej
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odlisnosti definicii dezinformacii, spolocnym rysom vsSetkych je fakt, Ze ide o umyselnu
modifikaciu poskytovanych informacii so zamerom ovplyvnit, oklamat’ ¢i uviest adresatov
tychto informdcit do omylu. Ucelmi zamerného rozsirovania dezinformdcii méze byt vyvolanie
negativnych akcii, manipuldcia s obrazom verejnej mienky, spochybnenie supera*. Mensi
radius vplyvu na zavadzanie verejnosti ma misinformécia. Ivancik (2021b, s. 20) ju oznacuje
ako ,,nesprdavnu alebo zavidzajuca informaciu, ktord nie je Sirend ani systematicky, ani
umyselne, ani s cielom ovplyvnit rozhodovanie alebo nazory tych, ktori ju prijimaju “.

Vzhl'adom na neprimerany vyskyt Skodlivého obsahu vo verejne dostupnych zdrojoch
sa stale viac nedostatkovym javi zrozumiteI'né vysvetlenie a objektivne zasadenie skuto¢nosti
do kontextu. Dezorientacia obyvatel'stva je prekdzkou pri presadzovani konstruktivnych rieSeni
pritomnych problémov.

Vyhodnotenie prijatych informécii je medzi 'ud’'mi vyrazne variabilné, a to aj vzhl'adom
na individudlne schopnosti a skusenosti. Z hl'adiska vnutornej bezpecnosti Statu moézeme ako
tzv. nizko rizikové povazovat marketingovo orientované informacie. Ich zamerom je
ovplyviiovat’ predovsetkym spotrebu obyvatel'stva na zaklade zbierania informécii o navykoch,
zaujmoch a potrebach. Rozvoj a dosah masovokomunikacnych prostriedkov vyraznym
sposobom ovplyviluje mnohé a zdsadné procesy v spolocnosti. Ako uvadzaji viaceri autori
(Lison — Hullova, 2020; Ivancik, R., 2021a; Hudecova, 2022), negativhym dopadom
masovokomunikac¢nych prostriedkov je rozSirovanie réznych nepravdivych a zavadzajucich
informécii s cielom dezinformovat’ verejnost’. Tvorcovia dezinformacii su si vedomi, ze dopad
je ucinnejsi v prostredi, kde sa nachadzaju aj Citatelia, preto zdroje dezinformacii sa bytostne

viazu ku zdrojom informacii.

INTERNET AKO ZDROJ INFORMACI{

Socidlny rozmer rozvoja komunikacie s vyuZitim informa¢no-komunika¢nych
technologii preukazal, ze existuju nastroje na efektivnejSiu, prehladnejSiu a rychlejsiu
interakciu a spoluprdcu medzi obCanmi, institiciami a stikromnymi spolo¢nostami. Pre
mnohych obc¢anov sa online priestor stal hlavnym zdrojom informécii a spdsobom zapojenia sa
do procesu rozhodovania a uplatiiovania politik verejnej spravy. Globalne silnie tlak verejnosti
na transparentnost’ politiky, vlady, Statnej a verejnej spravy, a poskytovanie pristupu
k informéaciam prostrednictvom otvorenych udajov. Pristup k otvorenym udajom znamena, ze
informacie alebo udaje su pre kazdého dostupné za rovnakych podmienok, bezplatne a na
akykol'vek tcel. KI'icovou myslienkou otvorenych udajov je proaktivne spristupnenie tychto

udajov a podpora ich zmysluplného vyuzivania na d’alSie tcely.
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Verejné prezentovanie nazorov a postojov jednotlivcov nikdy nebolo dostupnejsie ako
v prostredi internetu a to hlavne v désledku vysokého poctu jeho pouzivatel'ov. S prichodom
internetu sa online média stali najrozsirenej$im zdrojom informdcii. Internet sa v tomto ohl'ade
stal bezkonkuren¢nym Sirokospektralnym zdrojom informacii, kvantum ktorych je také, ze sa
opravnene dostavaju do pozornosti nielen otazky ich kvality a vierohodnosti, ale aj schopnosti
jednotlivca vyhodnocovat’ obsah (Ivan¢ik — Necas, 2022). Z tohto uhla pohl'adu Burkhard
(2017, s. 11) oznacuje internet za skutocne demokraticky a ¢estny spdsob zdiel’'ania informacii,
pretoze svojim spdsobom obmedzuje silu drzitelov informac¢nej moci, napr. medidlnych
magnatov, pricom kontrola obsahu dostupného prostrednictvom internetu je sice zlozita, ale nie
jenemozna. S nazorom mozno suhlasit’ pri presadeni netiplatnosti a nekomerénosti na internete,
alebo vytvoreni priestoru pre slobodné a verejné vyjadrenie sa tych, ktorych nie je pocut.
Polemizovat’ mozno pri odporovani si dvoch zakladnych tvrdeni vyjadrenia. Demokratické
zdiel'anie informacii je v protiklade s kontrolou dostupného obsahu. Aplikacny problém
kontroly obsahu spociva nielen v definovani, aky obsah by nemal byt zverejiovany tak, aby
zostala zachovana Ustavou garantovana sloboda slova a slobodny pristup k informaciam, ale aj

urcenie subjektu, ktory by mal rozhodovat’ o vhodnosti obsahu a podla akych kritérii.

METODIKA A CIEDL

Cielom clanku je meranim kvantifikovat’ vyber zdrojov na ziskavanie informacii
u Specifickej skupiny obyvatelov Slovenskej republiky pre bezny kazdodenny Zivot. Ako
vyskumnd metoda bol zvoleny dotaznikovy prieskum, v ktorom nebol sledovany ddovod
ziskavania informadcii, ani nebolo rozliSované, ¢i ide o pracovné, sluzobné alebo sukromné
ucely. Osloveni na participaciu na vyskume boli prevazne interni a externi Studenti Akadémie
Policajného zboru v Bratislave alebo i¢astnici vzdelavacich kurzov realizovanych na Akadémii
Policajného zboru v Bratislave. Z uvedeného vyplyva, Ze i§lo o prislusnikov Policajného zboru,
zamestnancov Statnej alebo verejnej spravy, ale okrajovo aj zo sukromného sektora.
Elektronicky dotaznikovy prieskum bol realizovany v druhej polovici roku 2023, zapojilo sa do
neho a validne odpovedalo 298 respondentov. Nakol'ko v predmetnom prispevku nas zaujima
vyluéne vol'ba pouzivanych zdrojov informacii respondentov v kontraste so skiisenostami so
zdrojmi dezinformacii vo vSeobecnosti, socio-demografické charakteristiky respondentov
neuvadzame, ako ani reakcie na ostatné otazky prieskumu. Znenie analyzovanych otazok bolo:

1. Odkial najéastejsie ¢erpate informacie? (moznost’ az troch odpovedi)®

6 Alternativy odpovedi na prvi otdzku: internet, knihy (vedecké, odborné, uéebnice), odbornici, vedci, televizia,
tla¢ (noviny, Casopisy), rozhlas, socialne siete, rodina, priatelia, znami.
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2. Kde ste sa stretli, resp. stretavate sa s dezinformaciami? (moznost’ az troch odpovedi)’
Na vyhodnotenie vysledkov bola pouzita komparacia, frekven¢na analyza a korela¢na

analyza vykonané pomocou softvérov MS Excel a SPSS 27.

VYSLEDKY A DISKUSIA
V prvom priblizeni sme sa zaujimali o kumulovany nazor vsetkych zapojenych

respondentov aky zdroj si najcastejSie vyberajli na ¢erpanie informécii, zobrazené na grafe ¢. 1.

Graf 1: Paretov graf rozlozenie odpovedi na najcastejsi zdroj pre ¢erpanie informacii
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Zdroj: Vlastné spracovanie z dat VVU Dezinformécie ako stcast” hybridnych hrozieb pre
demokraticku spolo¢nost’ a ich vnimanie Studentmi vysokych $kol.

Na vodorovnej osi grafu €. 1 st rozliSované zdroje informécii, na zvislej pocetnosti ich
odpovedi. Zobrazenie je vytvorené Paretovym grafom, t. j. sledované média sa usporiadané
zl'ava doprava zostupne podla frekvencie vyuzivania respondentami. Vedl'ajSia os vpravo
znazoriuje relativne percentd z celkovych ziskanych odpovedi® a ¢ierna lomena krivka

postupne kumulativne percentd z informacnych zdrojov.

7 Alternativy odpovedi na druht otdzku bola s mierne pozmenenou formulaciou a vynechand moznost’ odbornici,
vedci: na internete, v televizii, na socidlnych sietach, v osobnom styku (od rodiny, priatelov, znamych, ...), v
knihach (bez ohl'adu na typ / druh knihy), v tla¢i (v novinach, éasopisoch), v rozhlase.

8 V instrukcii otdzky bola moznost’ vyberat viacero odpovedi na dant otdzku a vd&§ina respondentov oznacovala
tri média ako svoj zdroj informacii. Na grafe je zobrazeny relativny podiel odpovedi na jednotlivé média zo
vsetkych obdrzanych odpovedi.
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Medzi vsetkymi respondentami vzniklo relativne percentualne zastipenie jednotlivych

médii nasledovne (tabul’ka ¢. 1).

Tabul’ka 1: Relativne zastipenie vyberu médii, ako zdroja informacii pri jednotlivych osobach

Médium Podiel | Médium Podiel
internet 78,1 % |odbornici, vedci 24,6 %
socialne siete 43,6 % |televizia 21,1 %
knihy (vedecké, odborné, uc¢ebnice) | 40,4 % |tla¢ (noviny, ¢asopisy) 20,1 %
rodina, priatelia, znami 35,2 % |rozhlas 11,7 %

Zdroj: Vlastné spracovanie z dat VVU Dezinformécie ako sucast” hybridnych hrozieb pre
demokraticku spolo¢nost’ a ich vnimanie Studentmi vysokych Skol.

Z vysledkov rezonuje zdoraznenie vyznamu internetu, ktory je dominantnym zdrojom
informdcii aj pre Studentov, od ktorych by sa dalo ocakavat’ intenzivnejSie vyuzivanie napr.
odbornej, vedeckej literatiry a ucebnic, ako pri beznej populacii. Vo vztahu ku vyuzivaniu
informacnych zdrojov z odbornych a vedeckych knih je povSimnutia hodna zretel'na kladna
asociacia s vekom pri dospelych osobach vo veku do cca pitdesiat rokov, zobrazené
v relativnej mierke na grafe ¢ 2. Vztah veku os6b a vyuZzivanie vedeckych a odbornych knih
tymito osobami ako zdroj informdcii vel'mi dobre modeluje linedrna zavislost’, viditelné na
priamke prelozenej nameranymi hodnotami s rovnicou:

y = 0,0371x + 0,2879
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Graf 2: Podiel vedeckych a odbornych knih na zdrojoch informacii podl'a veku respondentov
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Zdroj: Vlastné spracovanie z dat VVU Dezinformécie ako sucast” hybridnych hrozieb pre
demokraticku spolo¢nost’ a ich vnimanie Studentmi vysokych Skol.

Hoci maly, ale kladny koeficient pre premennej X poukazuje v ramci sledovaného
vekového intervalu medzi 20 az cca 50 rokov na narast vyuzivania odbornej a vedeckej
literatury s vekom, resp. jeho nepriaznivé klesanie u mladych T'udi. Koeficient spol'ahlivosti
takto vytvorené¢ho modelu je vysoky, 93,2 %. Vysledok nie je mozné vnimat’ ako pozitivny,
pretoze vedecké a odborné Casopisy predstavuju nezastupitelny informacny kanal nielen vo
vedeckej komunikécii. Ich spolocenskd, vedeckd a odbornad hodnota sa odréza v aplikovani
poznatkov z tychto zdrojov nielen v d’alSom vedeckom béadani a napredovani, ale aj v beznom
zivote Citatel'ov. Zastapenie vedeckych a odbornych ¢asopisov na internete neustéle narasta, ale
v mens$ej miere, ako nezelany Skodlivy obsah. Rozhodne je v zaujme spolocnosti proaktivne
vytvarat’ podmienky pre popularizaciu vedeckych a odbornych informacii.

Nasledne sme pokracovali sledovanim odpovedi jednotlivych respondentov na
kombinaciu dvoch otazok, a to aké zdroje informacii pouzivaju najéastejsie a kde sa stretli,
resp. stretdvaji s dezinforméaciami najCastejSie. Zistenia si prezentované skupinovym
stipcovym grafom ¢&. 3. Na zvislej osi st zobrazované poéetnosti jednotlivych skupin odpovedi
respondentov. Sledované zdroje informadcii/dezinformdcii su zobrazené na vodorovnej osi,
pritom kazdé médium je popisané pomocou Styroch skupin moznych vyjadreni respondentov.

Kazdy respondent je uvedeny pri kazdom médiu prave raz a to vzdy v jednej zo skupin:
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e Dané médium nebolo oznacené pri ziadnej odpovedi, to znamend, ze ho respondent
nevyuziva ako zdroj svojich informacii, a teda ani nemd osobné skusenosti

S dezinformaciami v iom sa nachadzajucimi (v skupine l'avy stlpec so sivou vypliiou).

Graf 3: RozloZenie odpovedi na pouzivanie zdrojov informacii verzus skusenosti
s dezinformaciami v danom médiu
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Zdroj: Vlastné spracovanie z dat VVU Dezinformécie ako sucast” hybridnych hrozieb pre
demokraticku spolo¢nost’ a ich vnimanie Studentmi vysokych $kol.

e Druhy stipec v skupine zlava so $ikmou vzorkou znézoriiuje médium povazované len
za zdroj dezinformacii, t. j. respondent ho nepouziva ako svoj zdroj informacii a tak
jeho presvedéenie, Ze sa v médiu nachadzaji dezinformacie je pozostatok z minulosti
alebo je sprostredkované z iného zdroja.
e Treti stipec v skupine zl'ava s vodorovnou vzorkou znazoriiuje médium vyuzivané ako
zdroj informacii, na ktorom sa respondent nestretol s dezinforméciami.
o Stvrty stipec v skupine zl'ava s ¢iernou vypliiou zobrazuje médium oznadené ako zdroj
informécii v jednej otazke a opdt’ oznacené ako zdroj dezinformadcii v druhej otazke.
Média na grafe ¢. 3 su usporiadané zlava doprava zostupne podla celkovo
najpocetnejsej kategorie, ktorou je médium vnimané ako zdroj informacii aj dezinformacii
sucasne, t. j. internet (prvé médium zlava), pri ktorom si respondenti uvedomuju, ze je silny
zdroj informécii, a preto ho pouzivaji, avsak je nutné selektovanie aj dezinformécii.

Na socialnych sietach a pri osobnom styku s rodinou, zndmymi ¢i priatelmi sa ako

najcastejSi nazor vyprofilovali negativne sktsenosti s vnimanim ako c¢astym zdrojom
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dezinformacii. Uvedeny postoj je znepokojivy hlavne pri osobnom styku, ktory este v nedavne;j
minulosti tvoril zaklad pre vnimanie azmyslanie diania v okoli a budovanie nazorovej
orientacie mladého cloveka. Pri osobnom styku su skusenosti zastipené pri vSetkych postojoch
ku zdrojom informacii aj dezinformacii spomedzi sledovanych médii najrovnomernejsie.
Podobne negativne sktsenosti so Sirenim dezinformacii ako na socialnych sietach a pri
osobnom styku sa prejavil aj pri televizii, ktord vSak oproti predchadzajicim dvom ma ako
poskytovatel’ informécii vo vSeobecnosti niz$iu sledovanost. Nevyhodou tychto médii je
skuto¢nost’, ze ich oznacuji za zdroje dezinformacii osoby, ktoré ich nepouzivaji za svoje
informacéné zdroje, a teda ich nazor bol vytvoreny viac menej sprostredkovane.

Pri poslednych troch médiach na grafe ¢. 3 vpravo, t. j. odborna literatura televizia tla¢
(noviny a &asopisy) a knihy (vedecké a odborné knihy, uéebnice) dominuje stipec so sivou
vypliou, ktory vo vSeobecnosti poukazuje na nizky zaujem o tieto média ako o informacny
zdroj. PretoZe tieto média obvykle nie su vyuzivané ako zdroj informacii, prirodzene je u tychto
jednotlivcov vytvarany chudobny priestor na konfrontovanie dezinformacii s odbornym
stanoviskom. Nezaujem o tla¢ a knihy ako o zdroje akychkol'vek informacii bol podla
respondentov porovnatelne najmens$i. Podstatny rozdiel medzi tla¢ou a knihami videli
respondenti v ¢astejSom vyskyte dezinformacii v tlaci (cca 70 respondentov), kym pri knihach
to boli skuto¢ne ojedinelé vyjadrenia. PovSimnutia hodné je, Ze knihy boli v porovnani so
vSetkymi ostatnymi sledovanymi médiami s vyraznou prevahou posudené ako najcastejsi zdroj
informécii ako takych, a teda vyskyt dezinformécii v knihéch je vynimoc¢ny.

Poradie médii na vodorovnej osi je sucasne aj vzostupnym usporiadanim z pohladu
nevyuZzivania daného média ako informacného zdroja ateda aj dezinformacného zdroja
(bodkovana krivka). Vizudlny odhad sme potvrdili pomocou Pearsonovho korelacného

koeficientu spocitany z odpovedi respondentov z prvej a Stvrtej kategorie.

Tabulka 2: Pearsonov koeficient koreldcie medzi médiami, ktoré su zdrojom informécii /
dezinformacii a frekvenciou ich vyuZzivania

Correlations

pocet info_dezinfo
pocet Pearson Correlation 1 -,203
Sig. (2-tailed) ,527
N 12 12
info_dezinfo Pearson Correlation -,203 1
Sig. (2-tailed)
N 12 12
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Vysledok potvrdil slaba zapornu korelaciu, ktora indikuje nepriamu zavislost’ a teda
médium CastejSie vyuzivané ako zdroj informacii vratane dezinformacii je v opozite s médiami,
ktorym respondenti nevenuji pozornost’ a nesleduju ich obsah, hoci sa v nich nachadzajt

hodnotné informacie bez zavadzajiceho obsahu.

ZAVER

Vzhl'adom na prebiehajtice Stadium oslovenych o0sob alebo ucast’ respondentov na kurze
celozivotného vzdeldvania prislusnikov Policajného zboru na Akadémii Policajného zboru
V Bratislave, vSetci participujici mali ukoncené stredoskolské vzdelanie s maturitou
aabsolvovant isti Cast alebo ukonené vysokoikolské vzdelanie. Daldim $pecifikom
zapojenych respondentov vzhl'adom na beznt populéciu bola ich profilacia na bezpecnostno-
pravne sluzby. Uvedené skuto¢nosti predikujii vacSiu senzitivitu respondentov na rizikd
V spojitosti bezpec¢nost'ou, uvedomenim si dolezitosti informacii, dosledky rozhodovania na
zaklade nespravnych, nedostatocnych alebo netplnych informacii. V neposlednom rade
obozretnej$imi ich robia aj sklisenosti s pracou s ob¢anmi, ktori nie vzdy konaju zodpovedne
a v medziach zdkona. Vzhl'adom na uvedené je mozné ocakavat, ze vysledky prieskumu na
beznej populécii by mohli viac inklinovat’ k vyuzivaniu internetu, ako pri oslovenej vzorke.

Informécie tvoria zéklad pre rozhodovacie procesy. Zistenia prieskumu naznacuji
jednostrannost’ vyuzivania zdrojov informacii obmedzenych na internet obzvlast' u mladych
ludi. Pokles zaujmu o Citanie beletrie je nezvratite'ny fakt poslednych rokov. Najma pri detskej
populacii chyba prirodzeny navyk, podobne ako pri sti¢asnych mladych T'udoch, ktori uz
vyrastali spolu s internetom. Internet ako vSade a vzdy pritomny, sa v dneSnej spolo¢nosti stal
prakticky neobidite'ny. Dezinformacie v obsahu média neodraddzaju jeho pouzivatelov od
sledovania obsahu. Na oslovenej vzorke $pecifickych respondentov sa stal vysledok prieskumu
jednoznacény. Ludia preferuju internet ako informacny zdroj s vedomim, Ze sa v iom nevyhna
dezinformaciam. Uloha spolo¢nosti do buducnosti je pomerne jednoznaéna a nalichava, hoci
nie 'ahko dosiahnutel'na. Nevyhnutné je zlepSit' kontrolu a regulaciu obsahu na internete,
ucinnejSie arychlejSie odstranovat’ Skodlivy obsah a vytvorit uc¢inné mechanizmy na

udel'ovanie sankcii, ktoré by mali nielen napravny, ale hlavne preventivny tcinok.
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DEZINFORMACIE AKO HROZBA PRE SPOLOCNOST
A SNAHY O ICH ELIMINACIU

Disinformation as a threat to society and efforts to eliminate them
Magda RUZBACKA

Bratislava, Slovak Republic

ABSTRAKT: S rozvojom Sirokej $kaly modernych technoldgii, rychlym rozsirenim a Sirokou
dostupnostou internetu, ako aj rozsiahlym vyuzivanim r6znych informacnych a
komunika¢nych nastrojov a zariadeni sa objavila pred 'ud'mi nové paleta moznosti, akymi su
vyhl'addvanie, spracovanie a Sirenie informécii. Zaroven sa vSak objavila nova paleta moznosti
Sirenia falo$nych, zavadzajucich, klamlivych a nepravdivych informacii — dezinformacii — zo
strany Statnych aj neStatnych aktérov s ciel'om ovplyvnit’ fungovanie demokratickej spolo€nosti
a konanie l'udi. Sirenie dezinformacii tak dnes predstavuje mimoriadne nebezpeénii hrozbu,
ktora moze mat’ vel'mi nepriaznivé doésledky pre jednotlivcov, organizacie i celi spolo¢nost’.
Z uvedené¢ho dovodu sa autorka v ¢lanku, v ramci realizovaného bezpecnostného vyskumu,
zaoberd problematikou dezinformacii, poukazuje na nebezpecenstvo ich §irenia, vymedzuje
pojem dezinformacie a sGfasne sa zaobera moznostami eliminacie doésledkov Sirenia
dezinformacii.

Klicové slova: Dezinformacie — hrozba — demokraticka spolo¢nost’ — moderné technologie.

ABSTRACT: With the development of a wide range of modern technologies, the rapid spread
and wide availability of the Internet, as well as the extensive use of various information and
communication tools and devices, a new range of possibilities have emerged for people, such
as information retrieval, processing, and dissemination. However, at the same time, a new range
of opportunities has emerged for the spread of misleading, deceptive and false information —
disinformation —spread by state and non-state actors with the aim of influencing the functioning
of democratic society and people's behaviour. The spread of disinformation thus currently
represents an extremely dangerous threat that can have very negative consequences for
individuals, organisations, and the entire society. For this reason, as part of the conducted
security research, the author of this paper, deals with the issue of disinformation, points out the
danger of its spread, defines the concept of disinformation and at the same time, discusses the
possibilities of eliminating the consequences of the spread of disinformation.

Key words: Disinformation — threat — democratic society — modern technology.
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UVOD

Dosiahnuty vyrazny pokrok v oblasti informacnych a komunika¢nych technologii,
systémov a prostriedkov umoznil v prvych dvoch desatrociach treticho tisicro¢ia miliénom l'udi
na celom svete pristup k nespocetnému mnozstvu informacii (Necas, Ivancik, 2019), z ktorych
ale mnohé st klamlivé, zavadzajuce, skreslené, imyselne pozmenené alebo nepravdivé (Gregor
a kol., 2018; Ivancik, 2022). S réznymi takymito informdciami, resp. dezinformaciami sa
nanestastie v suCasnosti stretdvame ovela CastejSie ako v minulosti, v podstate takmer denne,
¢i uz ide o rézne vysSie zmienené klamlivé, zavadzajice, pozmenené, tiplne vymyslené alebo z
kontextu vytrhnuté informécie, upravené fotografie alebo videa, Clanky alebo ,,zarucene
pravdivé spravy preposielané prostrednictvom internetu v retazovych e-mailoch alebo Siriace
sa cestou platforiem roznych socialnych sieti (Ivan¢ik, 2023, s. 45). Zial, §irenie dezinformacii
— ako sucasti Sirenia hybridnych hrozieb — Statnymi aj neStatnymi aktérmi za ti¢elom ziskania
ur¢itého politického, ideologického alebo ekonomického profitu je v dneSnej dobe velmi
Castym javom, ktory negativne ovplyviuje bezpecnost krajin (Juré¢ak a kol., 2016; Kollar, 2022;
Ivancik, 2022, s. 56).

Vyskyt najroznejsich dezinformac¢nych kampani, ako jedného z prostriedkov vedenia
tzv. hybridnej vojny, sa v poslednych rokoch neustale zvySuje (Jur¢ék, Turac, 2018; Kollar,
2022; Ivancik, 2022, 2023). Hoci dezinformacie nie st novym javom v spolocnosti, ich vyznam
z hladiska bezpecnosti Statu sa zvysil naymé v suvislosti s dynamickym vyvojom modernych
technologii a novsich a efektivnejSich technik ich Sirenia. Hlavne zahrani¢ni $tatni aj neStatni
aktéri Coraz viac vyuzivaju dezinformacné stratégie na to, aby mohli ovplyvilovat’ verejné
diskusie, spochybnovat’” demokratické pravidla, zasady a principy, podporovat’ polarizaciu
spolo¢nosti, podnecovat’ chaos, vzbudzovat v I'ud'och neistotu, strach a zasahovat do
demokratického rozhodovania v demokratickych krajinach Europy i sveta (Ivancik, 2020). Pre
bezpecnost’ §tatov su hrozbou predovsetkym preto, Ze Sirenie dezinformacii oslabuje doveru
obCanov v demokratické inStiticie a demokratické procesy prebiehajuce v demokratickych
spolo¢nostiach, ¢o moze v extrémnych pripadoch viest’ az k prevratu a naslednej zmene rezimu
— z demokratického na autokraticky. Ulohou, resp. povinnostou demokratickych 3tatov a ich
kompetentnych zloZiek (ozbrojenych sil, ozbrojenych bezpecnostnych zborov, spravodajskych
sluzieb a d’alSich tradov a inStitlicii) je v rdmci zaist'ovania ich bezpe€nosti a obrany bojovat’ s
dezinforma¢nymi kampanami jednak na narodnej irovni a jednak na medzindrodnej Grovni

(Ivancik, Necas, 2020).

51



METODIKA A CIEDL

Hlavnym cielom ¢lanku, ktory sa zaoberd problematikou dezinformadcii, je skamat
dezinformacie ako hrozbu pre demokraticki spolo¢nost’, poukazat na nebezpecfenstvo ich
Sirenia v ramci Sirenia hybridnych hrozieb, resp. vedenia hybridnej vojny, vymedzit’ pojem
dezinformacie a sucasne zamerat’ pozornost na potrebu a moznosti eliminacie negativnych
dosledkov Sirenia dezinformacii. Zistenia uvadzané v ¢lanku vychéddzaju z realizovaného
bezpecnostného vyskumu zameraného na problematiku dezinformacii. Pri spracovani ¢lanku
boli pouzité zédkladné vedecké metody a postupy, vhodné pre riesenie skimanej problematiky.
Vyuzité boli viaceré druhy analyzy (najmé obsahova, sémantické a teoretickd analyza), syntéza,
komparécia, dedukcia a indukcia, a taktiez vedecké metddy Studia dokumentov a teoretického
zovSeobeciiovania ziskanych poznatkov. Pokial’ ide o literataru a zdroje, tak autorka pri
spracovani ¢lanku vyuzila predovSetkym vedecké cClanky a prispevky z medzindrodnych
vedeckych konferencii autorov, ktory sa skumanou problematikou zaoberaji vo svojej

vyskumnej ¢innosti.

VYSLEDKY A DISKUSIA

Pojem dezinforméacie je najmé v poslednych rokoch €asto pouzivany, ale zatial' nebol
presne a jednotne vymedzeny (Ivandik, 2022; Ivanéik, Miillerova, 2022; Kollar, 2022). Casto
sa pouziva v suvislosti s d’al§imi vyrazmi s podobnym vyznamom, preto je vhodné odlisit’ tento

termin od tych, s ktorymi sa ¢asto prekryva. Ide najma o falo§né spravy, hoaxy a propagandu.

Falo$né spravy su informacie, ktoré zamerne napodobiiuju format spravodajstva alebo
in¢ho produktu zurnalistiky, pricom ich tvorcovia umyselne alebo netimyselne zavadzaju svoje

publikum skresl'ovanim reality (Narodny bezpecnostny turad, 2023).

Hoax je podvod, Zart, virdlne roz§irena poplas$né sprava. ZvacSa ma tri typické znaky:
naliehavost’, odkaz na iluzornu autoritu (policajny zdroj, neexistujuce vedecké vysledky) a
ziadost’ o Sirenie d'alej. MoZe vSak aj ist’ napriklad o falo$né nahlasenie bomby (Narodny
bezpecnostny urad, 2023).

Propaganda je aktivita, ktord je zamerana na Sirenie urcitej myslienky, zdoraziiujuca jej
pozitivne aspekty a Sirena s cielom presvedc¢it’ publikum o jej spravnosti. Mé spravidla
ideologickll, naboZensku alebo politicki konotaciu. Na rozdiel od reklamy ¢i propagacie

propaganda nemé komer¢ny rozmer (Narodny bezpecnostny trad, 2023).
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Okrem tychto pojmov, ktoré mozno povazovat do urcitej miery za podmnoZziny
dezinformacii, existuju aj pojmy misinformacia a malinformacia, ktoré st defini¢ne vymedzené

nasledovne:

Misinformacia je informadcia, ktora je nespravna, nepravdiva alebo zavadzajica, avsak
zdmerom jej Sirenia nie je umyselne sposobit’ nickomu ujmu (na rozdiel od dezinformacie).
Napriklad ide o pripady, kedy jednotlivci na socidlnych siet’ach v dobrej viere $iria informacie

bez toho, aby vedeli o tom, Ze s nepravdivé (Narodny bezpecnostny urad, 2023).

Malinformacia je informacia zalozena na realite, ktord je Sirend umyselne s cielom
spdsobit’ niekomu ujmu, poskodit’ povest’ inej osoby, alebo st to napriklad nenavistné prejavy

(Narodny bezpecnostny urad, 2023).

Pokial’ ide o samotny pojem dezinformacia, tak mozno ju definovat’ ako akukol'vek
formu overitelne nepravdivej, zavadzajlicej alebo manipulativne podanej informacie, ktora je
zamerne vytvorena, prezentovand a Sirend s jednoznacnym tmyslom klamat’ alebo zavadzat,
spdsobit’ nejakil ujmu alebo zabezpecit' nejaky zisk (napriklad hospodarsky ¢i politicky).
Dezinformécia casto obsahuje element, ktory je zjavne pravdivy, ¢o jej dodava na
doveryhodnosti a moze tak skomplikovat jej odhalenie. Medzi dezinformdcie nepatria
netmyselné chyby v spravodajstve, satira a parddie, ani spravy a komentare naklonené jedne;j

strane, ktor¢ su takto zretel'ne oznacené (Narodny bezpecnostny urad, 2023).

Okrem tohto definicného vymedzenia existuju aj iné definicie. Napriklad Europska tinia
definuje dezinformacie ako preukazatel'ne nepravdivé alebo zavadzajuce informacie, ktoré boli
alebo st vytvorené, prezentované a Sirené za ucelom ekonomického zisku alebo zdmerného
klamania verejnosti a ktoré mozu sposobit’ verejné skody (Eurdpska tnia, 2018). Organizacia
severoatlantickej] zmluvy vymedzuje dezinformacie ako zamerné vytvaranie a Sirenie
nepravdivych a/alebo manipulovanych informacii s imyslom klamat’ a/alebo zavadzat’, pricom
aktéri §iriaci dezinformacie sa snaZia prehibit’ rozdiely v rAmci spojeneckych krajin a medzi

nimi a podkopat’ doveru I'udi vo zvolené vlady (NATO, 2020).

SNAHY O ELIMINACIU DEZINFORMACII

Vd’aka rozvoju internetu a modernych technologii sa pristup k vedomostiam v priebehu
poslednych rokov zna¢ne zjednodusil. Informacie, ale aj dezinforméacie sa Siria ovela rychlejSie
a jednoduchsie, a tym sa aj schopnost’ zavadzajtico, klamlivo alebo nepravdivo informovat
vyrazne zjednoduSila a zefektivnila. Z tohto dévodu je nutné vypracovat’ vhodné postupy
zamerané¢ na eliminiciu dezinformacii, prijimat U¢inné opatrenia a vyuZzivat adekvatne
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prostriedky na eliminéciu negativnych ucinkov Sirenia dezinformacii (Téborsky, 2019; Ivancik,
Miillerova, 2022; Kollar, 2022). Aby vSak v ramci tUsilia o elimindciu dezinformécii boli
vyuzivané efektivne a u¢inné techniky a prostriedky, je potrebné identifikovat’ ciel’, ktory Statni
alebo nestatni aktéri — Siritelia dezinformacii — pri tom sleduji. Nakol'ko informa¢ny priestor
obsahuje nespocetné mnozstvo falosnych, zavadzajucich, klamlivych a skreslenych informacii
(Ivancik, 2022), nie je mozné reagovat na kazdl z nich, ale iba na tie, ktoré maji potencial
negativne posobit’ a v ramci tohto pdsobenia spdsobit’ Skody Stdtom, organizaciam a/alebo
jednotlivcom. Pre zvolenie efektivnych a uc¢innych spésobov, technik a prostriedkov v boji
proti dezinformaciam je vhodné v kontexte eliminacie ich negativnych dosledkov uvazovat
0 nasledujucich atributoch:
- zavaznosti, to znamena, ¢i ide o viac (nebezpecné, vysoko nebezpecné) alebo menej
zavazné dosledky Sirenia dezinformacii;
- rozsahu, to znamena odhadnut’ k akému mnozstvu l'udi sa dezinformacia dostane a ¢i sa
bude sirit’ d’alej;
- cieli (zdmere), to znamena, ¢i aktér Sirenim dezinformadcie sleduje politicky, financny
alebo iny profit;
- poOvodcovi, to znamena zistit, ¢i ide o zahrani¢ného alebo domaceho aktéra; Statneho
alebo nestatneho aktéra, organizaciu (skupinu) alebo jednotlivca a pod.;
- sposoboch (prostriedkoch) Sirenia, to znamena zistit’, ¢i su dezinformaécie Sirené v tlaci,

televizii, rozhlase, internetom, socialnymi siet'ami a pod.

Aktudlne sa na Sirenie dezinformacii Coraz viac vyuZivajd, resp. zneuZivaju najméi
socialne siete a rozne moderné technologie, systémy a zariadenia (Hajdtkova — Sisulak, 2022;
Kuchtova, 2022; Ivanéik, 2023). V sucasnej dobe pouzivané techniky zahffiaji napriklad
videomanipuléciu (tzv. deepfakes), falSovanie udajov a uradnych dokumentov, pouZivanie
internetového automatizovaného softvéru (tzv. botov) na Sirenie a znaso-bovanie
kontroverzného obsahu a diskusii v socialnych médiach, utoky prostrednictvom trollov na
profily na socialnych sietach, kradeze informacii a osobnych udajov atd’. Zaroven vSak nad’alej
zohravaju dodlezitti tlohu aj tradicné metddy s vyuzitim napriklad televizie, tlace (knihy,
Zasopisy, noviny), internetovych portalov a retazovych e-mailov (Hajdukova — Sisulak, 2022;
Kuchtové, 2022; Ivancik, 2023). Pouzivané néstroje a techniky Sirenia dezinformadcii sa menia

vel'mi rychlo, a preto reakcia nesmie zaostavat’.
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V stcasnosti uz existuje viacero sposobov ako overovat pravdivost sprav, ¢i uz
manualne alebo automaticky prostrednictvom vytvorenych programov a algoritmov. Niektoré
detektory faloSnych sprav dokazu identifikovat’ internetovl stranku alebo profil na socialnej
sieti, ktoré pravidelne produkuju nepravdivé alebo zavadzajiuce informacie. Hoci tieto doplnky
st uzitocné, stale je dolezité zvySovat aj odolnost’ spolo¢nosti voci dezinforméaciam. To mozno
dosiahnut rozvijanim kritického myslenia, vzdeldvania a mediélnej ¢i informacnej gramotnosti.
Uvedené zahfiia predovsetkym:

- vzdelavanie ku kritickému mysleniu na vSetkych stupnioch $kol;

- overovanie informécii a uvadzanych faktov;

- Cerpanie informacii z overenych zdrojov;

- identifikacia dezinforma¢nych médii a vytvaranie ich zoznamu,

- vysvetlovanie ako dezinformécie funguji na konkrétnych prikladoch;

- zavedenie funkénych pravnych noriem, ktoré postihnu dezinformaéné média;

- transparentnost’ a budovanie déveryhodnosti;

- vyuzivanie strategickej komunikacie a vlastnych narativov, vratane preventivnej
funkcie, v snahe byt’ produktivny, ale nie reaktivny;

- vyuzivanie modernych technoldgii a aplikécii, vratane pocitacovych hier, vytvorenych

s cielom podporit’ kritické myslenie, rozliSovanie pravdivych a nepravdivych

informacii, ako aj moznosti uplatiovania umelej inteligencie na odhal'ovanie faloSnych

sprav;
- aktivna obcianska spolocnost’ (Gregor a kol., 2018; EU, 2018; Taborsky, 2019;

Hajdukova — Sisulak, 2022; Kuchtova, 2022; Ivanéik — Miillerova, 2022; Kollar, 2022;

Ivancik, 2023).

ZAVER

Aj napriek existencii viacerych technik a nastrojov, vd’aka ktorym mozno negativny
vplyv dezinformacii obmedzit, zostdva efektivne a uc€inné rieSenie problémov spojenych so
cely demokraticky svet. Dezinformécie st totiz namierené hlavne voc¢i demokratickym Statom.
Cielom aktérov Siriacich dezinformécie je prostrednictvom nich a néaslednych negativnych
vplyvov s tym stvisiacich narusit’ a oslabit’ fungovanie demokratickych spolocnosti. Aj preto
problematika dezinformacii predstavuje vel'mi zlozitu oblast, v ktorej sa prelina vel'a roznych
tém. Aktudlne Sirenie dezinformécii predovsetkym prostrednictvom internetu a socialnych sieti

je extrémne nebezpecnou hrozbou, ktord médze mat pre jednotlivcov, organizacie i cell
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demokraticku spolo¢nost’ vel'mi nepriaznivé dosledky. Je preto vel'mi dolezité zo strany Statu a

jeho kompetentnych institacii podporovat’ prevenciu, kritické myslenie a vzdelavanie v oblasti

medidlnej gramotnosti a prace s informéciami. ZvySenie povedomia o dezinformdciach,

zlepsenie schopnosti rozoznavat’ a odhal’'ovat’ ich, ako aj eliminovat’ ich Sirenie v ¢o najvacsej

miere by urCite znamenalo menej prilezitosti napriklad pre populizmus, radikalizmus,

extrémizmus, xenofobiu ¢i rozdel'ovanie spolo¢nosti. Angazovanie Statu v tejto problematike

je z toho doévodu nielen ziaduce, ale nevyhnutné. Na druhej strane si ale vSetci obCania musia

uvedomit’, ze moznosti Statu nie su nekonecné, nie vSetko za nich vyriesi §tat, a tak je nutné,

aby aj oni sami prispeli k potlac¢aniu mnozstva, sily a vplyvu dezinformacii a ich S$iritel'ov na
y 4 prisp p , Sily a vplyv

ich zivoty.
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SEBAVNIMANIE ODOLNOSTI VOCI DEZINFORMACIAM VO
VYSOKOSKOLSKOM PROSTREDI

Self-perception of resistance to misinformation in the university environment
Mdria SABAYOVA

Bratislava, Slovak Republic

ABSTRAKT: Schopnost’ identifikovat’ nepravdivé, vymyslené, klamlivé, pozmenené, c¢i
skreslené¢ informacie, ktoré sii v sucasnosti vo vicsej, alebo mensSej miere Sirené takmer
vSetkymi typmi socidlnych médii bude klItiCovou v snahdch eliminovat ich vplyv na
spolocenské dianie pro futuro. Predkladand Stidia ako vystup pilotného sociologického
prieskumu medzi Studentmi Vysokej skoly europskych a regionalnych stadii (CZ) a Akadémie
Policajného zboru v Bratislave (SK),odhal'uje sebavnimanie vysokoskolskych Studentov vo
vzt'ahu k problematike dezinformadcii, ktory vytvori nova vyskumnu bazu smerujicu k potrebe
nastavenia vzdeldvania v tejto oblasti. Cielom bolo zodpovedat’ na otdzku, ¢i st Studenti
schopni overovanim si obsahu informécii, okolnosti za akych st im podavané, resp. zdujmu
autora informdcie, v kone¢nom dodsledku rozpoznat’ ze ide o dezinforméaciu, a ¢i sa o to aj
snazia. Opatrnost’ pri prijimani informadcii sa sice potvrdila, na druhej strane vSak naznacuje, ze
aj ked’ Studenti neprijimajii informacie nekriticky, maji v podstate pochybnosti o tom, Ze st
schopni dezinforméciu rozpoznat'.

Klucové slovad: dezinformacie — média — prieskum — gramotnost’.

ABSTRACT: The ability to identify false, fabricated, deceptive, altered, or distorted
information that is currently being disseminated to a greater or lesser extent by almost all types
of social media will be key in efforts to eliminate its influence on social events pro futuro. The
present study is an output of a pilot sociological survey among students of the College of
European and Regional Studies (CZ) and the Academy of the Police Force in Bratislava (SK),
determining the self-perception of university students in relation to the issue of disinformation,
which provides a new research base oriented towards the need to adjust education in this area.
The aim was to answer the question of whether students are able to verify the content of
information, the circumstances in which it is given to them, or the interests of the author of the
information, as well as whether they are ultimately able to recognize it as disinformation, and
whether they even try to do so. Although some caution while receiving information has been
proven, the results suggest that even if students do not take in information mindlessly, they
actually doubt their ability to recognize disinformation.

Key words: disinformation — media — survey — literacy.
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UVOD

Standardne sa I'udia ligia v ndzoroch na politiku a politikov, na potraty, &i vyucovanie
nabozenstva na zakladnych Skolach. Antagonizmy ako dosledok objektivnej rozdielnosti
zdujmov tak mozu za urcitych podmienok vyustit’ do konfliktu ndzorov na akékol'vek politické
alebo socidlne otazky. Aj ked’ st zdanlivo uvedené konStrukty odlisSné, maju rovnakt
motivaciu, a to naklonit’ si isté socialne skupiny v ¢o najsirSej miere na svoju stranu. A prave v
tomto vyraznl lohu zohravaju informacie.

Coraz Castejsie a v Coraz vacSom rozsahu nas atakuji cielené informacie, ktorych
primarnou ulohou je podpora istych konkrétnych ekonomickych, politickych, socidlnych a
inych zaujmov. To znamend, ze maji za ciel' bezprostredne ovplyviiovat presvedCenie
a rozhodnutia tych, ktorym su adresované. Popri pravdivych spravach sa tak objavuju rézne
dezinformécie a faloSné spravy. Ich neustédle rastuci objem a rychlost’ ich distriblcie, ako aj
globalny dosah vyvolavaju pochybnosti a obavy tak u autorit, ako aj u laickej verejnosti. Snahy
pokial’ mozno ¢o najefektivnejsie na tento jav reagovat, ¢i uz ako sucast’ boja proti hybridnym
hrozbam, alebo snahou o objektivnost’ spravodajstva, narazaju na neexistenciu jednotného
typologického rdmca, alebo aspori istych konsenzuédlnych kategorizacnych kritérii (napr. zdmer
zavadzat’, umysel ublizit, autentickost’, resp. overitel'nost’), ktoré by mohli byt vSeobecne
akceptovanym pravnym a regulaénym vychodiskom. Velké mnoZstvo pojmov, a konceptov,
ktoré sa v tejto stivislosti aj v odborne;j literatire objavuje i samotnych charakter javu dava tusit,
Ze neexistuje univerzalna zhoda na to, ¢o dezinformacia je alebo nie je. Nie je mozné vymedzit’
jasné hranice. Diskusie k samotnému obsahu pojmu dezinforméacia tak prinasaji problém nie
len vo vedeckom vyskume, ale aj vo vzdelavacom procese. Obzvlast’ v odbore bezpecnostnych
vied kde problematika nadobuda tUplne iny rozmer. Napriek tomu je pojem dezinformacia
frekventovany,® pri¢om najmi v laickej verejnosti su predstavy o obsahu tohto pojmu pomerne
diverzifikované.

Pre ucely Stadie chdpeme pojem ,,dezinformdacia® ako nepravdivé, nepresné, alebo
zavadzajuce informadcie, ktoré boli navrhnuté a prezentované s umyslom sposobit’ Skodu —
ekonomicku, politickt ¢i ideologicku. Literatara spravidla pracuje s dvomi rovinami takychto
Sirenych dezinformdcii. Bud’ s imanentnou stc¢astou sprav o realnych udalostiach (uz

neaktudlne, také ktoré sa pdvodne povazovali za pravdivé ale uz boli vyvratené, technicky sice

® Pojem dezinformacia v slovenskom jazyku k datumu pisania ¢lanku vyhladavany Googlom priniesol 679 tisic
odkazov a v anglickom jazyku 90 miliénov odkazov. Pokial’ ide vyluéne len o vedecké ¢lanky v anglickom
jazyku, tak Googlescholar pri pojme disinformation pontikol 225 tisic vysledkov, pri slove misinformation 513
tisic odkazov.
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pravdivé, no zavadzajice polopravdy a pod.), alebo su celé spravy fiktivne a vytvorené
prostrednictvom dezinformacnych technik, v sicasnosti dokonca aj prostrednictvom umelej
verejnost, alebo naklonit’ si isté socidlne skupiny (pouzivaju ich aj politici, obchodnici, finan¢ni
sprostredkovatelia pod.). Vo vlastnom (ziStnom) zaujme tak maja tendenciu skresl'ovat’,
zveliCovat’ ¢i zahmlievat'.

Rozpoznanie samotnej dezinformacie, ¢i dokonca jej typu a faktorov, ktoré ul'ahcuji jej
Sirenie nie je vZzdy bez dostato¢nych vedomosti o konkrétnom probléme, alebo jeho politickom,
ekonomickom, ¢i socialnom kontexte jednoduché. Takisto vedci upozornuju, ze stratégie, ktoré
sa mozu ukazat’ ako u€inné pri eliminacii jedného typu dezinformécii, nemusia fungovat’ proti
inym. Najmd ak vezmeme do uvahy konkrétne kombindcie socidlnych, politickych a
ekonomickych faktorov a dostupné technologie, ktoré vznik a S$irenie roéznych typov
dezinforméacii ul'ahcuju (McCright, Dunlap, 2017).

Overovanie faktov v relevantnych zdrojoch by dnes malo byt vybavou kazdého, kto sa
o ¢okol'vek konkrétne zaujima. Znamena to pozerat’ sa na svet skeptickou optikou. Uzivatelia
sprav/informacii sa vSak Casto spoliehaji, ze médiami ponukané informacie st a priori
korektné, a to aj bez toho aby bolo zrejmé, ¢i presli internymi verifikaénymi procesmi a bez
toho, aby média rucili za pravdivost’ a presnost’ informacii ktoré zverejiiuji. Nezriedka
napriklad aj v politickych diskusnych relaciach sme svedkami, Ze médié nie st schopné zarucit’
objektivitu toho €o odznie, a zial’ nie je vynimkou aj to, Ze sa ich zastupcovia priamo zapdjaju

do politickych argumentov, alebo neskryvaji osobnl zaujatost’.

METODIKA A CIEDL

Ak sa hranice medzi skuto¢nost’ou a fikciou za¢nu stierat’, moznost’ zdiel'ania obsahu
vo vel'mi kratkom Case ho ¢asto povysi na virdlny. Potom zial’, aj v pripade Ze sa zisti jeho
nepravdivost’, zvy€ajne uz zije svojim vlastnym Zzivotom a snahy zastavit, alebo uviest
informacie na prava mieru sa v konecnom désledku minu uc¢inku.

Podrla autorov knihy The Debunking Handbook 2020, ¢im viac sa l'udia stretavaja s
dezinformaciou, ktoru nespochybnia oni sami, alebo niekto iny, tym viac sa dezinformacia javi
ako pravdiva. A to aj napriek pochybnostiam o samotnom zdroji informacie. Opakované
vystavenie takymto informaciam napokon vedie k tomu, Ze predmetnym tvrdeniam uveria.
Tento jav je oznaCovany ako ,.efekt iluzornej pravdy*. (Lewandowsky a kol., 2020; Vellani a
kol., 2023; Newman a kol., 2020; Smelter, Calvillo, 2020 ai.). Skuto¢nost’ ze opakované

tvrdenia st subjektivne hodnotené ako pravdivejsie, neZ porovnatelné nové tvrdenia, a to aj v
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pripade ked’ samotné opakovanie neposkytuje ziadne nové dokazné informacie, vyuzivaju ¢asto
najma socialne médid. Aj preto si dovolime tvrdit,, ze socidlne médid umoznuju legitimizaciu
dezinformacii.

Studenti vyuZivaju socialne média vo vel'kej miere a v tejto suvislosti si kladieme otazku
¢i su tiez schopni overovanim si obsahu informécii, okolnosti za akych st im podavané,
¢i okolnosti zdujmu autora informdacie rozpoznat (dez)interpreticiu reality, identifikovat
rozdiel medzi (ne)profesiondlnym Standardom a (ne)overitelnostou informacii alebo
interpretaciu reality s istym ,,ZiadGcim® narativom. A tiez ¢i to v skuto¢nosti aj robia. Pristup k
takému rozsiahlemu spektru médii a komunika¢nych technologii je sice zdrojom velkého
mnozstva informacii v kratkom cCase, automaticky to v§ak neznamena, ze im l'udia aj rozumeju
a dokazu prijimat’ ich obsah s primeranou davkou kritického myslenia. Mdme tym na mysli
cerpanie informécii z réznych zdrojov, ich porovnavanie, akceptovanie aj alternativnych
pohl'adov na problematiku a samozrejme nespoliehanie sa na jediny zdroj, bez ohl'adu na to, Ze
sa zda byt’ akokol'vek doveryhodny, autenticky, ¢i pravdivy. V tomto kontexte je dolezitd najma
doslednost’ pri rozliSovani faktov a nazorov (Vrabec, Petranova, 2015). Zaujimalo nés teda, ¢i
si Studenti myslia, ze dokdZzu rozpoznat’ Specifické techniky pouzivané a v medidlnom priestore
a ich skuto¢ny ucel. Ci vzdy hl'adaji aj alternativne zdroje informécii, bez problémov odhalia
zavadzajici obsah a su schopni krizovou kontrolou si informacie overovat a dekodovat.
Spochybiiovanie a zdravy skepticizmus vo vztahu k informécidam (¢i uz ide o spravy,
fotografie, audio/video obsah, alebo aj infografiky a Statistiky) by mal byt nevyhnutnou
vybavou kazdého jednotlivca, a u Studentov, ktori sa v mnohych sférach Zivota iba zacinaju
orientovat je to priam nevyhnutné. Je teda ich prirodzenou vybavou uist'ovanie sa o pravdivosti
informacii napriklad aj uvedomovanim si autentickosti prijimaného obsahu vo vhodnych
kontextoch, ¢i o sposobe pouzivania jazyka? V§imaju si, na ¢o je kladeny pri informovani
doraz, ¢o sa (zdmerne) vynechdva, kto ¢o hovori, aka spol'ahliva je osoba ktora obsah pontka,
&i ,,nahodou* nenapliia uréita agendu? Aky mozu prezentované informacie mat’ pripadny dopad
a ako vnimaju a preberaju takéto spravy ostatni (Ireton, Posetti, 2018).

Tento problém indikoval vol'bu metodologického pristupu a nas ciel, a to identifikovat’
potencidlnu odolnost’” vysokoskolskych Studentov voci dezinformaciam. Na zéklade
teoretickych poznatkov ziskanych historickou metodu, ktorda v danom kontexte umoziuje
poznavanie veci a javov v ich vzniku, vyvine, a vo vzajomnych stvislostiach s podmienkami,
ktoré vyvolavaju ich vznik, sme dospeli k vyskumnej otazke, a to, ¢i si Studenti uvedomuju
nové rizikd, ktoré dezinformécie so sebou prinasaju, resp. ¢i tejto problematike vobec venuju

pozornost’. Charakter skiimaného objektu determinuje formy analyzy, t.j. roz¢lenenie celku na

62



Casti, oddelenie podstatného od nepodstatného, redukciu zlozitého na jednoduché a odhalenie
Struktiry predmetu. Analyzovali sme preto jednotlivé aspekty, ktoré vstupuji do stanoveného
vyskumného objektu a predmetu prostrednictvom myslienkového rozkladu skumaného
predmetu, ktorym je v naSom pripade sebavidenie Studentov ako potencidlnych konzumentov
dezinformacii, resp. Specifikaciou aspektov, ktoré predstavovali potencial vplyvu. Syntézou
teoretickych vychodisk a vysledkov prieskumu sme sa pokusili o zovSeobecnenie
nadobudnutych poznatkov. Zakladom pre dedukciu boli predovSetkym argumentacne
nevyvazené reakcie Studentov na niektoré odborné otazky v ramci vyucovanych predmetov
a indukcia - prechod od jednotlivych faktov ku vSeobecnym tvrdeniam zaklade logickych
pravidiel, sa opiera o vystupy z dotaznikového prieskumu realizovaného medzi $tudentami
Akadémie Policajného zboru v Bratislave. Zber udajov prebiehal v mesiacoch september a
oktober 2023, ako sucast vedeckovyskumnej ulohy VYSK 268: Dezinformdcie ako siicast
hybridnych hrozieb pre demokraticku spolocnost a ich vnimanie Studentmi vysokych Skol a
zucCastnilo sa ho na ziklade on-line dotaznikov celkom 299 Studentov réznych vekovych
kategorii v ramci vSetkych troch stupniov denného $tudia a externého Stadia, a tiez v ramci
ucastnikov celozivotného vzdelavania. Najvdcsiu cast’ respondentov tvorili Studenti
magisterského $tadia (52%) a bakalarskeho $tadia (34%), zvySok dopinali $tudenti
doktorandského Stiidia a §tadia v ramci celozivotného vzdelavania (odborny kurz a pod.) na
Akadémii Policajného zboru v Bratislave, pricom 60 % respondentov tvorili Zeny. Dve tretiny
respondentov boli Studenti vo veku do 30 rokov, respondenti nad 41 rokov tvorili jednu desatinu
vyskumnej vzorky. Ziskané vystupy boli Statisticky spracované prostrednictvom programu
Excel a v kontexte vyskumnej otdzky nas zaujimali najmd hrani¢né odpovede, vyjadrujice
jednoznaény postoj.

VSetci respondenti uviedli, ze aktivne vyuZzivaju internet bez ohl'adu na ucel vyuZitia.
Z hl'adiska di¥ky vyuzivania internetu, travia podla vlastnych vyjadreni v priemere viac ako 113
minut denne a aktivne vyuzivaju socidlne siete bez ohl'adu na el vyuzitia v priemere denne
viac ako 90 minit. Muzi pritom pouzivaju internet a socialne siete o viac ako jednu tretinu ¢asu
dlhsie ako Zeny.

Bez ohl'adu na to, Ze nebola Studentom problematika obsahu pojmu dezinformadcia
nijako ponuknutd, na otdzku ¢i sa uz s dezinformdciou stretli, odpovedalo kladne 98%
Studentov, priCom rozsah pozornosti venovanej médiami danej téme sa premieta aj v percente

odpovedi v nasledujucej tabulke.

63



Tabul'ka 1: Oblast’ dezinformacii s ktorymi sa respondenti stretli v poslednych troch
rokoch najcéastejSie

Oblast Odpovedi

Vakcinacia (ockovanie) a lie€ba ochorenia Covid-19 87%
Vznik / povod koronavirusu spésobujuceho ochorenie Covid-19 86%
Vypuknutie a priebeh konfliktu na Ukrajine 84%
Domaca politicka scéna 59%
Rusko 55%
Spojené staty americké 35%
Zahranicna politicka scéna 25%
Snaha/usilie o ovladnutie sveta uréitymi jednotlivcami alebo skupinami 22%
Eurdpska unia 22%
Cina 20%
Severoatlanticka aliancia 18%
Iné 8%

Zdroj: Vlastné spracovanie.

Len jeden z desiatich respondentov je presvedCeny, ze rozhodne je schopny
kvalifikovane rozpoznat dezinformaciu a neceld polovica si mysli ze to skor dokdze, ako nie. V
ramci vlastnych vekovych kategoérii si o svojich schopnostiach odhalit’ dezinforméciu
presvedceni najviac Studenti od 25 do 30 rokov a najmenej Studenti od 31 do 35 rokov. To Ze
najvacsi podiel odpovedi vo vSetkych vekovych kategoériach osciluje okolo niektoré dno
/niektoré nie a skor ano, naznacuje, ze Studenti neprijimaji informacie nekriticky a maja

pochybnosti o tom, Ze st schopni dezinformaciu rozpoznat'.
Graf 1: Schopnost’ kvalifikovane rozpoznat’ dezinformaciu
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Zdroj: Vlastné spracovanie.
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Podl'a vyjadreni v dotaznikovom prieskume si informécie s ktorymi sa Studenti stretna
cca 96% z respondentov viac alebo menej overuje. Skutocne kazdu informaciu si v§ak overuje
len 13% opytanych. V ramci svojej vekovej kategorie si rozhodne, alebo skér dno informacie
overuju najmé Studenti od 25 do 30 rokov, najmenej respondenti do 20 rokov, priCom obe
skupiny najviac posudzuju doéveryhodnost’ informécie podla obsahu informacie a autora
informacie.

Najviac dezinformacii je podla opytanych Sirenych cez internet (42%), cez socidlne
siete (39%) a televiziu (38%). Zaujimavé je, ze za prostriedok Sirenia informacii uvadzaju
Studenti aj vedecké knihy, odborné knihy a ucebnice (30%) a tieZ informdcie osobne Sirené
odbornikmi a vedcami (28%). Rodine, priatelom, znamym a tlaci (noviny, ¢asopisy) prisudzuje
Sirenie dezinformacii menej ako 20% respondentov.

Opatrnost’ pri prijimani informacii, ktoré poskytuja alternativne média (tzv. nezavislé
spravodajstvo, nezavislé weby, ...) z hl'adiska ich pravdivosti a objektivity sa potvrdila.
Zaujimavym vsak bolo zistenie, Ze Stvrtina respondentov povazuje informécie ponukané tymito
médiami skor za pravdivé a 58% uviedla ze niektoré su pravdivé a niektoré nepravdivé. Pri
otazke, ¢i povazuju informécie uvadzané v mienkotvornych (tzv. mainstreamovych) médiach za
pravdivé a objektivne, 3 % opytanych odpovedala Ze ich za pravdivé rozhodne nepovazuje,
skor ano odpovedalo 13 % respondentov a tak ako vo vdcSine otazok sa opit’ najCastejSie

objavuje nevyhranené vyjadrenie.

Graf 2: Porovnanie dovery vo¢i mienkotvornym a alternativnym médiam
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niektoré nie
@ verim mienkotvornymé médiam W verim alternativnym médiam

Zdroj: Vlastné spracovanie.

Celkom 34 respondentov (11%) neddverujucich mienkotvornym médidm sucasne veri

alternativnym médiam. Tiez 25 respondentov (8%) neveri alternativnym médidm a sicasne veri
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mienkotvornym a 9 respondentov (3%) stcasne neveri ani mienkotvornym, ani alternativnym

médiam.

Tabul'ka 2: Krizové porovnanie dovery vo¢i mienkotvornym a alternativnym médiam

vzt’ah k alternativnym médiam
. o . niekedy verim, neverim/skor
verim/skor verim . . ,
niekedy nie neverim
=
= verim/skor verim 3% 9% 8%
S E
= S . -
< Z.8 niek rim
L S35 iekedy verim, 11% 39% 5%
S = g niekedy nie
2
= neverim/skor
£ L4 11% 11% 3%
ot neverim

Zdroj: Vlastné spracovanie.

Za vznikom a Sirenim dezinformdcii st podla 58% respondentov predovsetkym
politické dovody (zisk politickych preferencii, zisk védcSieho poctu hlasov vo vol'bach,
ociernovanie politickych konkurentov, ospravedliiovanie alebo skryvanie vlastnych chyb pri
vykonévani verejnych funkcii, spochybniovanie demokratického zriadenia, systému, poriadku,
a pod.) a geopolitické dovody (18%) tykajuce sa konfrontacie, napétia, nezhod, konfliktov
medzi $tatmi, narusenie bezpecnostnych systémov §tatov, zoskupeni ako napr. Eurdpskej unie,
Severoatlantickej aliancie, snaha o narusenie stdrznosti a dobrych vzt'ahov medzi krajinami, a
pod. 12% vidi za dezinformaciami societdlne dovody (ohovaranie / oCiernovanie urcitej skupiny
udi napr. inej narodnosti, rasy, vierovyznania, politického zmysl'ania a pod., 9% ekonomické
dovody (dosiahnutie vysSich ziskov, snaha ovplyvnit I'udi, aby uprednostiiovali urcité vyrobky
na ukor konkuren¢nych vyrobkov, o€ieriovanie konkurencie a jej produktov, a pod.) alebo iné

dovody (3%).

Celkom 71% respondentov ktori tvrdili, Ze si vZdy alebo zvdcSa informécie overuju,
rovnako videli za vznikom najmi politické dovody (41%), pricom sucasne tvrdili, Ze si

informacie overuju v poradi:

i.) obsah informdcie, ii.) autor informdcie, iii.) aktudlnost informdcie, iv.) iné faktory a v.)

vizualny vzhlad informacie.
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VYSLEDKY A DISKUSIA

Problémy dezinformacii su hlboko prepojené s rozvojom digitalnych médii a v
sucasnosti si uz bezprostredne vnimané ako sucast’ hybridnych hrozieb. V tomto kontexte sa
otazke dezinformacii a ich typologii venuju mnohi autori, napr. Ivancik, Miillerova, 2022;
Ivanéik, 2021; Sisulak, Cichova, 2019; Byford, 2011; Dragomir, 2017; Zalewski, 2022; Vogel
a kol., 2020 ai. Viacrozmerny pristup k skimaniu dezinformacii tiez zvolila nezavisla skupina
odbornikov zriadena Eurdpskou komisiou (2018).

Zéaujem pochopit’ prediktory Sirenia dezinformécii a nachylnost verit im sa v
poslednych rokoch dostdva aj do pozornosti vedcov v spoloCenskych a predovsetkym
behaviordlnych vedach. Za mnohych napr. Roozenbeek a kol.,2022; Pennycook,Rand,2021;
ESMH, 2020. V ramci eurdpskej politiky boja proti hybridnym hrozbam sa Specialne
problematike dovercivosti Studentov voci dezinformaciam vo vede venovalo i Eurdpske
centrum pre vedu a média (ESMH, 2020). Objavuju sa dokonca snahy vytvorit’ Standardizované
nastroje na meranie citlivosti na dezinformaécie. (pozri napr. Maertens a kol., 2023) Avsak prili§
vel'ké rozdiely v metodologiach pokial ide o Stadium dezinformacii stazuju pripadnu
komparaciu, ¢i zovSeobecnovanie zdverov nad ramec predmetnych vedeckych prac. Aj v naSom
pripade prezentacia zaverov hodnoti skor sebavnimanie respondentov ako ich skuto¢nu
schopnost’ identifikovat’ dezinformécie a schopnost’ odolat’ im.

Vysledkom prieskumu je vysokd miera neistoty, resp. pochybnosti, Co prirodzene
koreSponduje s tym, Ze vac¢Sina respondentov je v zivotnej faze, kedy vzdelanie v niektorych
oblastiach (politika, pravo a pod.) a ich orientacia v obsahu informacii, ktoré sprostredkuvaju
tieto témy nie je na takej urovni, aby spol'ahlivo dezinformacie odhalili.

Tendencie vyvoja dneSnej spoloCnosti, pretkané spoloCenskou andémiou a
individualizmom, neistotou a deziluziami postmodernej spolo¢nosti, ako aj prehlbujlica sa
ekonomické nerovnost, neriadend migracia, zlyhania elit v zdsadnych spolocenskych ale aj
etickych otazkach st sice realitou sucasnosti, avSak prezentacia s tym suvisiacich faktov naraza
v beznom Zzivote na absentujuce hlbsie vedomosti a beznt l'udsku pochybovacnost’. Preto v
pripade, ak oproti sebe stoja konzistentné nepravdivé informacie a nekonzistentné pravdivé
informdcie, navySe umocnené¢ emotivnymi narativmi je prirodzené podlahnit’ (v zmysle
sympatii a antipatii) ponukanému obsahu, autorite a pod.. Popularne je dnes tiez uspokojit’ sa
so skratkovitymi zdvermi vo vztahu k problematike ktorej Celime. Nie len preto, Ze na

podrobnejSie analyzy nezostava Cas, ale aj preto Ze instantné informacie o javoch a udalostiach,
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po ktorych je dopyt aj medzi Studentmi, neumoziuju pochopenie vzajomnych suvislosti a teda
ani odhalenie skuto¢ného zdmeru autora.

Z osobnych skusenosti pedagodga vSak nemozno zaroven nekonstatovat, ze Studenti
pristupuju k Stadiu z roka na rok povrchnejSie, ¢o v kontexte skiimanej problematiky
spochybiiuje ich schopnost’ triezvo sa pohybovat v spleti faktov, ktoré st im pontkané. Napriek
tomu tretina z naSich respondentov uviedla ako prostriedok Sirenia dezinformacii vedecké
knihy, odborné knihy a ucebnice a tiez informacie osobne Sirené odbornikmi a vedcami, ¢im
nespochybiiujeme existenciu ucelovych, falSovanych alebo tplne vymyslenych ,,vyskumov*,
nie je vSak zrejmé z Coho tento nazor vychadza, ¢i z redlnych dokazov, alebo o je tiez jednou
z alternativ — Z dezinformadcii. Mnohé z uvedeného vyvolava d’alSie otazky, o ktoré by sa mohol

prieskum rozsirit’, alebo vyprecizovat’.

ZAVER

Rozpoznanie samotnej dezinformacie, ¢i dokonca jej typu a faktorov, ktoré ulahcuju jej
Sirenie nie je vzdy bez dostatoénych vedomosti o konkrétnom probléme, a sucasne o jeho
politickom, ekonomickom, ¢i socidlnom kontexte jednoduché. Samotny obsah informacie, ¢i
autor, tak ako im prisudzuju (ne)doveryhodnost’ Studenti z ndsho prieskumu nie st vzdy tou
spravnou cestou. Obzvlast ak sami respondenti priznavaji ich Sirenie najmi cez internet,
myslenia a zvySovania medidlnej gramotnosti, aj medzi Ziakmi a Studentmi.

Kritické myslenie vyzaduje byt neustale v obraze v danej problematike, ale sucasne aj
otvorenost’ inym nézorom a schopnost’ vel'mi rychlo vyhodnotit’ pontkané alternativy byt
schopny revidovat’ vlastny nazor, bez predsudkov a spolocenskych stereotypov. Pokial’ ide
0 medidlnu gramotnost’, nemozno nesuhlasit’ s tym, Ze ,,nadobudnutie zrucnosti v oblasti
medialnej gramotnosti posilni v ludoch kritické myslenie a podpori kreativne schopnosti v
prostredi neustdle rastiiceho mnozZstva medidlnych posolstiev pouZivajicich obraz, slovo a
zvuk.“(Vrabec, 2007) Obavame sa vSak, Ze sucasny systém povrchného vzdelavania, kedy
prioritou $kol nie je kvalitny vyber, ale pocty Studujucich (€o podmieniuje vysku finanénych
zdrojov ktor¢ Skola ziska) a na druhej strane neodskriepitel'ny fakt, Ze pre mnohych $tudentov
Casto nie je cielom byt odbornikom v danom odbore, ale primarne ziskat’ titul, nebude schopny
vybudovat v nich dostatocné kompetencie a eliminovat’ prijimanie Sirenych dezinformécii.
Rovnako by bolo naivné verit’, ze Cokol'vek smerované voci tomuto negativnemu javu dokaze
konkurovat’ rychlosti a rozsahu Sirenia (dez)informacii. Prave preto maji vyskumy v tejto

oblasti, a hl'adanie hoc aj len parcialnych rieSeni nespochybnitel'ny zmysel.
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BEZPECNOSTNE RIZIKA SIRENIA DEZINFORMACII
NA INTERNETE PROSTREDNICTVOM NASTROJOV
UMELEJ INTELIGENCIE

The security risks of creating and distributing disinformation on the internet using artificial
intelligence tools

Jana ZACHAR KUCHTOVA

Bratislava, Slovak Republic

ABSTRAKT: Implementacia umelej inteligencie do internetovych procesov ma okrem svojich
nepopieratelnych pozitiv aj vyrazné negativa, ktoré¢ sa prejavuji predovsetkym v bezpecnosti
na internete. Hlavnym cielom ¢lanku je identifikdcia mozného zneuzitia umelej inteligencie
prostrednictvom tvorby a §irenia obsahu za Ucelom nekalych praktik smerovanych na
kone¢ného internetového pouzivatel'a a ndvrh odporucani, ktoré tymto rizikam pomdzu predist’
alebo ich minimalizuji. Pre dosiahnutie hlavného ciela &lanku bol realizovany hibkovy
rozhovor s odbornikom na produkciu a Sirenie obsahu na internete. Vysledky c¢lanku
identifikuju tri kI'ai€ové oblasti, ktoré pomdzu s prevenciou a minimalizaciou $kod spdsobenych
konzumaciou obsahu vyprodukovaného a Sireného umelou inteligenciou.

Klucoveé slova: bezpe€nost’ — bezpecnostné rizika — internet — Sirenie obsahu — dezinformacie
—umela inteligencia.

ABSTRACT: The implementation of artificial intelligence in Internet processes has
undeniable positives, but also significant negatives, which are mainly manifested in the area of
Internet security. The main objective of the paper is to identify possible misuse of Al through
the creation and dissemination of content for the purpose of unfair practices targeted at the end
Internet user and to propose recommendations that will help prevent or minimize these risks.
To achieve the main objective of the paper, an in-depth interview was conducted with an expert
in content creation and dissemination on the Internet. The results of the paper enable identifying
three key areas that will help prevent and minimize the damage caused by consuming content
created and disseminated by artificial intelligence.

Key words: security — security risks — internet — content distribution — disinformation — artificial
intelligence.
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UVOD

Internetovi pouzivatelia vyuzivaji celosvetovo stovky milionov zariadeni, ktoré su
pripojené k internetu, a ktoré su prostrednictvom zdielanych sieti dostupné komukol'vek
s pristupom (Yang et al., 2019). Nakol'ko neustale dochadza k rozvoju novych technologickych
oblasti, odbornici stracaju schopnost’ reagovat’ v takom rozsahu a dostato¢nou rychlost'ou, ako
by bolo potrebné, ¢i uz vyskumne, intervencéne alebo preventivne (Hajdukova, 2022). Tieto
zariadenia mozu byt kompromitované s cielom negativne ovplyvnit’ konkrétnu osobu alebo
organizaciu, alebo dokonca celu krajinu. Do nedavna bol na monitorovanie tychto zariadeni
vyuzivany manualny pristup, ktory bol ¢asovo a finan¢ne naro¢ny (Lavrenovs et al., 2020).
Stcasnd umeld inteligencia v§ak umoznuje automatizaciu tychto procesov, o vytvara nové
rizika pre pouzivatel'ov internetu (Zhang & Yang, 2023). Zber dat o aktivitaich pouzivatel'ov
prostrednictvom novych pristupoch zaloZenych na strojovom uceni a umelej inteligencii na
internete je beznou praktikou, ktora je v uz dlhsiu dobu vyuZivana primarne pre marketingové
ucely (Guha et al., 2008). V nespravnych rukach vsak tieto technologické pristupy mozu
predstavovat’ vyrazné bezpecnostné rizika.

Okrem Standardnych zariadeni ur¢enych na konzumaciu internetu sa inteligentné prvky
dostavaju aj do d’alSich zariadeni, ktoré sumarne mozno nazvat’ Internet veci. Zariadenia, ktoré
vyuZivaju internet Celia kvoli umelej inteligencii Styrom zakladnym rizikam, ktorymi su:
overovanie zariadeni, obrana proti itokom typu DoS (Denial of Service) a DDoS (Distributed
Denial of Service), prieniky do zariadeni a malvér (Wu et al., 2020). Uvedené zaroven
znamenaju slabé miesta, ktorych naruSenie predstavuje bezpecnostné rizikd internetovych
pouzivatel'ov. Pre nalomenie bezpec¢nosti su v sti¢asnej dobe frekventovane vyuzivané metody
strojového udenia a hibkového uéenia (Al-Garadi et al., 2020). Podl’a §tadii jedinou moznostou
ako sa tymto Utokom branit’ je implementovat bezpecnostné procesy a softvéry zalozené
totozne na procesoch umelej inteligencie (Chen et al., 2017). Prave tieto pristupy maji najvyssi
potencidl znizit bezpe€nostné rizikd a zabezpeCit' bezpecnejSie pouZzivanie zariadeni
pripojenych k internetu (Demontis et al., 2019).

Bezpecnost’ na internete sa pri si€asnom trende vyuzivania pristupov zaloZenych na
velkych datach, ktoré si procesované strojovym a hibkovym u¢enim a d’al§imi pristupmi
zalozenymi na umelej inteligencia stava eSte vdc¢Sou témou pre bezpecnostné zlozky krajin
arelevantné organizacie (Bertino, 2016). To vytvara priestor pre nové pristupy, ktoré
Standardné pohl'ady na vyvoj intenretovych aplikacii typu SaaS (Software as a Servise) a pod.
Obohacuju o novy pristup SecaaS — Security as a Service (Bhattasali & Chaki, 2016). Umela

inteligencia ajej pristupy su predmetom vyskumu a praktickej aplikacie predovsetkym
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softvérovych inzinierov. Dopady nekalého vyuzitia umelej inteligencie vSak znaSaju konecni
internetovi pouzivatelia.

Umeld inteligencia mdze byt’ zneuzita napriklad pri $ireni r6znych druhov dezinformécii
v podobe zavadzajucich, skreslenych, pozmenenych a/alebo umyselne nepravdivych informacii
za ucelom ziskania urCitého politick¢ého, ekonomického alebo iného profitu (Ivancik —
Miillerova, 2022). Taktiez moéze byt zneuzitd pri Sireni hybridnych hrozieb zvlast
nebezpecnych pre demokratické spoloc¢nosti (Ivancik, 2022), ale aj pri zneuziti autorskych prav
tykajucich sa obsahu na internete, na analyzu pisaného textu (Lee et al., 2020), manipulaciu
obrazu prostrednictvom tzv. deep fake pristupov (Kunkel, 2023), imitaciu a rozpoznavanie reci
a d’alSieho zvuku (He et al., 2023) a mnoho d’alsich. Je preto nevyhnutné poznat’ vSetky druhy
obsahu, moznosti ich §irenia k findlnym konzumentom a identifikovat’ prevenéné opatrenia,
ktoré uplne zabranuji alebo minimalizuji negativne efekty spdsobené vyuzitim umelej

inteligencie pri tvorbe a distribtcii obsahu.

METODIKA A CIEL

V tivode vyskumnej prace bol realizovany reSers teoretickych zdrojov so zameranim na
domace a zahrani¢né ¢asopisecké a internetové zdroje renomovanych autorov. Resers prebiehal
na tému umelej inteligencie, jej pritomnosti a vyuZzitia na internete a moznosti vyuZzitia umelej
inteligencie na internete na nekalé ucely, vratane Sirenia dezinformadcii. Pri teoretickom reSersi
bola vytvorend poznatkovd baza, ktord pomohla identifikovat' tematické okruhy v oblasti
umelej inteligencii a bezpecnosti, ktorym v doterajSom vyskume a v doterajSich publikaciach
bolo venované limitované mnoZstvo pozornosti. Hlavnym cielom c¢lanku je identifikovat
mozné zneuZzitie umelej inteligencie na internete za tcelom nekalych praktik smerovanych na
kone¢ného pouzivatela a navrhnit' odporicania ako tymto hrozbam prechadzat alebo
minimalizovat’ ich negativne dopady. Pre dosiahnutie identifikovaného ciela ¢lanku boli
identifikované formy médii vyuzivané na internete a boli pomenované ndstroje umelej
inteligencie, ktoré su tieto formaty schopné produkovat’. Za ucelom identifikacie internetovych
kanalov distribucie tychto formatov bol realizovany hibkovy rozhovor s manazérom digitélno-
technologického oddelenia firmy, ktord posobi ako prevadzkovatel’ slovenskych internetovych
médii a e-shopov. Realizovany hibkovy rozhovor mal trvanie priblizne tridsat’ minut, prebiehal
vol'nou diskusiou, ktord bola tematicky koordinovana zo strany autorky ¢lanku. Tematicky bola
diskusia smerovana k produkcii a distribtcii obsahu na internete, k vyuzitiu umelej inteligencie
v tychto procesoch a k moZnostiam zneuZivania umelej inteligencie na internete za ti¢elom

nekalych aktivit ohrozujucich bezpecnost’ jednotlivcov alebo celych organizacii. Vysledkom
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diskusie je konstrukcia odporucani, ktoré pomézu predchadzat’ ispesSnym ttokom ohrozujucich

bezpecnost’ na internete vytvorenych umelou inteligenciou.

VYSLEDKY A DISKUSIA

Vysledky realizovanej diskusie s respondentom podas hibkového rozhovoru odhalili

nasledujuce zistenia, ktoré autorka ¢lanku systematizovala a kategorizovala pre dosiahnutie

uceleného pohl'adu na predmetntl problematiku. Vybrané casti d’alSieho textu boli doplnené

0 vlastné poznatky nadobudnuté pedagogickou ¢innostou a doterajSou vyskumnou ¢innost'ou

autorky.

V sucasnosti existuju stovky az tisice internetovych nastrojov, ktoré pracuju na zaklade

umelej inteligencie a su schopné vytvarat’ a distribuovat’ obsah na Internete. Pre vytvorenie

prehladu tychto nastrojov je nevyhnutné vytvorit' kategorie, do ktorych budu tieto

internetové néstroje zaradené:

Produkcia a distribucia obsahu na internete — webstranky a obsah na internete st v
dneSnej dobe kvoli vysokej konkurencii a saturdcii internetového priestoru
webstrankami a obsahom neviditel'né. Je preto nevyhnutné poznat’ obsahové formaty a
moznosti ich distribticie k cielovym skupinam. Zakladné formy obsahu vyuzivané na

internete su:

o Text—nastroje umelej inteligencie, ktoré dok4zu generovat’ text, ktory je pouZity

na internete ako ¢lanok, reklamné sprava, sprava v komunikacnej aplikacii atd’..
Azda najznamejSim nastrojom je ChatGPT. Existuje aj mnoho dalSich,

napriklad Copy.ai, Wordtune, Writesonic atd’.

Obrazky — nastroje umelej inteligencie, ktoré dokazu generovat’ obrazky vo
forme fotografii alebo animdcii. Tieto obrazky moézu byt generované
v roznych formatoch (najpouZivanejsie .jpg, .png a pod.). Tieto obrazky mézu
byt nasledne pouzit¢é v profiloch na socidlnych sietach v c¢lankoch, v
sukromnych spravach, v emailovej] komunikacii atd. Najznamejsie
a najpouzivanejSie nastroje na generovanie obrazkov na zdklade umelej

inteligencie st Dall-e, Midjourney, Craiyon, a mnoho d’alSich.

Videad — néstroje umelej inteligencie, ktoré dokdzu generovat’ vided
vo forme animacii alebo kamerovych zdznamov. Tieto vided m6Zu byt podobne
ako obrazky pouzité ako obsah v Clankoch, stkromnych spravach, emailove;j

komunikacii atd.. Za najznamejSie a najrozSirenejSie nastroje umelej
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o

o

inteligencie dedikované produkcii video obsahu mozno oznacit Veed.io,
InVideo, Elai.io a mnoho d’al§ich. Vystupy nastrojov umelej inteligencie v
oblasti videa su v sucasnosti najmenej doveryhodné. Moze zato komplexnost’
video vystupu, ktora pracuje s velkym mnozstvom obrazkov, ktoré sa vo
vysokej rychlosti premietajii a vytvaraji dynamicky video efekt a s audio

subormi.

Audio — nastroje umelej inteligencie, ktoré¢ dokazu generovat’ audio subory a
zvukové zaznamy. Tieto vystupy moézu byt pouzité vo videach,
v sukromnych spravach pouzivatel'ov, v emailovej komunikécii, na socialnych
sietach atd’.. NajznamejSie a najpouzivanej$ie nastroje umelej inteligencie
vyuzivané na produkciu zvukovych zaznamov su Landr, Descript, Mubert a

mnoho d’al$ich.

Kombinacia — v praxi sa mozno Casto stretnut’ s kombindciou tychto formatov.
Texty vygenerované prostrednictvom nastrojov umelej inteligencie su doplnené
o obrazky, vided alebo zvukové =ziznamy taktiez vytvorené umelou
inteligenciou. Vyuzivanim kombinécie tychto formatov mozno vytvarat celé
¢lanky, webstranky a dalSie medialne formaty
a internetové platformy. V optimalnom pripade takéto sluzby prinasaji svojim
pouzivatelom osoh, ktory uspokoj informa¢nu potrebu. V horSich pripadoch st
tieto formaty a platformy vyuZzivané na narucenie bezpec¢nosti pouzivatel'ov za

ucelom nekalych praktik.

Alternativne reality — technologicky pokrok umoziuje vytvarat alternativne
reality, ktoré realitu rozSiruju o d’alSie grafické prvky (augumentovana realita —
AR) alebo vytvéraju realitu Uplne novu (virtudlna realita — VR). Aj tento format
pracuje so zakladnymi formatmi (texty, obrazky, vided a zvuk) avSak pracuju s
nimi na vysokej technologickej urovni. AR a VR su zatial’ v pociatkoch, avsak
uz aj tu mozno nachéadzat nekal€ praktiky, ktoré konzumentovi tohto typu média

modzu narusit’ bezpecnost'.

Programovanie — sucasné programy umelej inteligencie moézu slizit' ako asistent
programatorov, ktori s ndpovedou umelej inteligencie dokdZzu pracovat
v programovacom jazyku rychlejSie a efektivnejSie. Tato efektivita poméha

rychlejSiemu spustaniu informécii, ¢im exponencialne akceleruje technologicky vyvoj.
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Na druhej strane vSak zefektivnenie programovacich schopnosti moéze viest k
intenzivnej$§iemu naruSaniu bezpecnosti z viacerych zdrojov, ¢im sa vytvori pre
ohrozeného pouzivatel’a este va¢si zmétok ako doteraz. Medzi asistentov programatorov
pracujucich na zaklade umelej inteligencii mozno zaradit’ TabNine, Kite, DeepCode a

mnoho d’al$ich.

Marketing — mozno sem zaradit nastroje umelej inteligencie, ktoré pracuju
s analyzou pouzivatel'ského spravania na internete, analyzou webstranky
a d’alsich internetovych platforiem, zdkaznickou podporou, optimalizaciou internetovej
zakaznickej cesty atd. Medzi tieto nastroje mozno zaradit' Jasper, SecondBrain,

Chatguel, Kustomer a mnoho d’alSich.

Praca s l'udmi — umeld inteligencia mé svoje miesto aj v procesoch prace s 'ud’'mi.
Nastroje umelej inteligencie dokézu byt napomocné uz pri identifikécii potencidlnych
uchddzacov v ndborovej faze  procesu, poméha s  identifikdciou
a testovanim relevantnych zrucnosti a vedomosti uchadzaCov, pomaha
s nastavenim odmenovacieho procesu a s vyhodnocovanim redlnych schopnosti po
uzatvoreni pracovného pomeru. Podobne ako pri programovani aj v HR procesoch v

sucasnej dobe posobi umeld inteligencia ako asistencia k naborovym odbornikom.

Umel4 inteligencia na Internete méze mat’ na bezpecnost’ pouZzivatel'ov pozitivny alebo

negativny vplyv:

Pozitivny vplyv umelej inteligencie na internete na pouZivatelov internetu — umela
inteligencia na internete dokaZe monitorovat’ a detekovat’ podozrivé spravanie inych
pouzivatelov alebo internetovych softvérov na internete a podozrenie dokéze
interpretovat’ pouZzivatel'ovi internetu. Vystraha pred podozrivym spravanim tak moze
slazit’ ako prevencia pred nebezpecnymi praktikami na internete. Umela inteligencia
dalej dokéze efektivne pomdhat pouzivatelom internetu bezpecnost'ou
prostrednictvom navigacie pre vytvorenie silnych hesiel, spravy hesiel do roznych
internetovych platforiem a s dalSou autentifikdciou, ktorda moéze pracovat aj s
behaviordlnymi alebo inymi prvkami jednotlivca. Okrem prevencie dokdZe umela
inteligencia pomahat’ s bezpecnost'ou aj formou okamzitej reakcie pri prebiehajicich
nekalych aktivitach, ktoré narusujii bezpe¢nost’ na internete. Monitorovacie systémy
zaloZzené na umelej inteligencii dokazu utok rozpoznat' a okamZite implementovat’

bezpe€nostné prvky, ktoré minimalizuji mozné vzniknuté Skody. Okrem prevencie a
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minimalizacie bezpecnostnych rizik umela inteligencia dokaze zistit’ rozsah §kod, ktoré
mozné internetové utoky jednotlivcom alebo celym organizaciadm sposobili. Pozitivne

vplyvy tak mozno kategorizovat’ na:
O prevencné,
o minimalizacné,
o monitorovacie.

e Negativny vplyv umelej inteligencie na internete na pouzivatelov internetu — umela
inteligencia vytvdra prilezitosti pre nekalé praktiky, ktorych cielom je narusit
bezpecnost’ pouzivatelov internetu. Modze ist predovSetkym o vyuzitie umelej
inteligencie na kybernetické utoky a synchronizéciu niekolkych utokov, praktiky
spojené s naruSenim  sukromia, napriklad vo forme monitorovania
a vyhodnocovania aktivit pouzivatel'a na socidlnych siet'ach alebo sledovanim jeho
aktivit v internetovom prehliadac¢i alebo na inych internetovych platformach,
vyuZzivanie umelej inteligencie pre automatizovanu produkciu obsahu, ktorej ucelom je
diskriminécia, kyberSikana, poSkodzovanie reputacie a d’alSie formy Utokov, alebo na
implementaciu a automatizaciu socidlneho inzinierstva, ktoré ma spravidla priamy
negativny vplyv na finanéné zdzemie jednotlivca alebo celych organizécii a masoveé

vytvaranie a Sirenie dezinformacii.

Medzi bezpecnostné rizikd umelej inteligencii na internete patri predovsSetkym
produkcia a distribucia zamerne skresleného obsahu, ktory je prispésobeny pre dosiahnutie
nekalych aktivit na internete, ktorych ciel'om je poskodit’ kone¢ného pouZzivatela. Pre tvorbu
obsahu sa pouzivaju v predoSlom texte spomenuté texty, obrazky, videa, zvukové zaznamy a
ich kombindcie. Pre dosiahnutie akejkol'vek dobre alebo zle myslenej aktivity na internete je
nevyhnutné vyprodukovat’ obsah, ktory aktivitu charakterizuje a vyzve pouzivatel'a k akcii.
Umela inteligencia moze mat’ pri troche snahy vyrazny podpis na zneuzitie tejto produkcie na

nekalé ucely a na ovplyvnenie ndzoru pouzivatela.

Dal§im krokom v procese vyuZzitia umelej inteligencie na nekalé umysly
a na poSkodenia pouzivatela internetu je obsah nevyhnutné distribuovat’ internetovymi kanalmi
k pouZivatelovi. Obsah k pouzZivatelovi moZno dostat hned’ niekolkymi internetovymi
kanalmi: prostrednictvom internetového prehliadac¢a zadanim adresy webstranky do
vyhl'addvacieho pol'a, prostrednictvom internetovych vyhl'addvacov prostrednictvom zadania

vyhladavanych pojmov do vyhladdvacieho pola, prostrednictvom socidlnych sieti,
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internetovych blogov a diskusnych for, prostrednictvom email marketingu, prostrednictvom
priamych sprav v komunika¢nych aplikacidch a pomocou uverejiiovania v médiach. Takmer

vSetky z uvedenych maju organické a platené moznosti $irenia obsahu.

Negativnym vplyvom umelej inteligencie na internete na jednotlivcov alebo organizacie

mozno predchadzat’ nasledujicimi aktivitami:

e FEdukadciou — informovanost’ jednotlivcov a celych organizéacii o moznych hrozbach a
moznych negativnych scenaroch dokaze mat prevencny efekt, vdaka ktorému
internetovi pouzivatelia dokdzu rozoznat mozne hrozby sposobené umelou
inteligenciou, kriticky hrozbu vyhodnotit’ a limitovat’ alebo Gplne stopnit’ prebichajucu

aktivitu, ktord by mohla mat’ negativny bezpecnostny efekt.

o Technologiou — organizacie, ktoré stoja za vyvojom internetovych aplikdcii, softvérov
a platforiem musia uz pri navrhu, produkcii a testovani tychto aplikacii poznat’ vSetky
bezpecnostné  rizikd  spojené s  umelou inteligenciou na  internete
a musia tymto rizikam podrobit’ testovanie svojich internetovych platforiem. Umela
inteligencia kontinudlne evolvuje, a preto je nevyhnutné pre prevadzkovatel'ov
internetovych platforiem neustale internetové platformy optimalizovat, monitorovat’
nové generacie umele] inteligencie a chranit’ svojich pouzivatelov vlastnymi

bezpecnostnymi mechanizmami alebo mechanizmami tretich stran.

e Reguldciou — z medialneho uhla pohladu je internet takmer jediné neregulované (alebo
len vel'mi obmedzene regulované médium). Nastup umelej inteligencie absenciu tejto
regulacie eSte viac zvyraziuje. Je nevyhnutné aby relevantné organy a institiicie na
celosvetovej, eurdopskej alebo minimalne lokalnej Statnej urovni prevzali aspon
Ciasto¢nil zodpovednost’ za aktivity na internete a usmernili ich prostrednictvom
zmysluplnych regulacii v zaujme bezpec€nosti konecného internetového pouZzivatela.
Implementécia reguldcii a direkcia v oblasti vyuzivania bezpecnostnych prvkov

schopnych pracovat’ s umelou inteligenciou.
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ZAVER

Implementdcia ndastrojov  umelej inteligencie do internetovych nastrojov
a procesov predstavuje prirodzenu evoluciu internetu. Okrem pozitiv, ktoré v sucasnej dobe
prevysSuju negativa, vSak vytvara umeld inteligencia priestor pre novy typ ohrozenia
bezpecnosti internetovych pouzivatel'ov. Tieto rizikd mo6zu mat’ pre jednotlivcov alebo celé
organizacie Casto fatdlne néasledky. Umela inteligencia dokaze vyrazne urychlit’ produkciu a
distribiciu dezinformdcii vytvorenych za ucelom naruSenia bezpecnosti, na zaklade ¢oho su
pouzivatelia internetu vystaveni nekalym praktikdm castejSie a v doveryhodnejsej forme ako
doteraz. Napriek vyraznej inovacii tak umelda inteligencia na internete vytvara mnohé eticke,
moralne a predovsetkym bezpecnostné dilemy, ktoré v sucasnej dobe nie su predmetom
verejnej spolocenskej diskusie. Umela inteligencia ma vyznamny vplyv na vytvaranie textu,
obrazkov, videi a zvukového obsahu, dokaze asistovat’ programatorom, marketérom,
personalistom a 'udom z mnoho d’alSich pracovnych zamerani. Postupne sa stane sucastou
vSetkych pracovnych pozicii a postupne zac¢ne suplovat’ pracovntl napln vybranych pracovnych
pozicii. Negativne aspekty vyuzivania umelej inteligencie na internete si badatel'né
predovsetkym v Sireni dezinformacii v podobe réznych skreslenych, pozmenenych alebo
zavadzajicich informdcii, kybernetickych utokoch, monitorovani digitalnych stop a
automatizacii a personalizacii produkcie a distribucie obsahu na internete. V pripade zneuZitia
umelej inteligencie na nekalé praktiky mozZe dojst’ k manipulécii verejnej mienky, k poskodeniu
reputdcie jednotlivca alebo celej organizacie, zneuzitiu osobnych udajov, kradezi identity,
neopravnenému vyuZzitiu finanénych prostriedkov atd’. Umeld inteligencia dokaZe dnes
asistovat’ pri akejkol'vek nekalej praktike na internete a dokdZe ju vyrazne zefektivnit' a
urychlit. Nachadzanie rieSeni v oblasti zneuzitia umelej inteligencie na internete si vyzaduju
systematicky a komplexny pristup, ktory zahffia edukaciu, technologickll pripravenost’ a
implementaciu regulacii. Pre bezpecné vykonavanie aktivit na internete v dobe umelej
inteligencie je nevyhnutné, aby spolo¢nost’ dosiahla rovnovahu medzi inovaciami a

bezpecnost'ou.
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0 CASOPISU

Zakladni charakteristika

Casopis Auspicia je nezavislym recenzovanym védeckym Gasopisem pro otazky
spolecenskych a humanitnich véd. Obsah ¢asopisu prezentuje piivodni védecke
piispévky, které jsou orientované na stézejni obory zaméteni periodika a rovnéz
V soucasnosti vyznamné a feSené problémy. Mnohé znich podavaji formou
ptehledovych studii navrh na realné feSeni konkrétnich problémi, polemik ve
smyslu akademické plurality nazort.
Historicky je zalozen na 5 zakladnich a respektovanych principech:

- tadné a pfisné recenzni fizeni;

- mezinarodnost;

- otevienost;

- vybérovost;

- kontinualni zvySovani kvality.

Historie

Casopis Auspicia je vydavan od r. 2004 Vysokou skolou evropskych a
regionalnich studii (VSERS) a Vysokou §kolou technickou a ekonomickou
(VSTE) dvakrat roéné, pouze elektronicky. V dosavadnich 41 &islech bylo
otiSténo zhruba 860 piispévkil a recenzi.

Rada pro vyzkum, vyvoj a inovace jako odborny a poradni organ vlady CR
zatadila ¢asopis Auspicia (ISSN 1214-4967) pro 1éta 2008—2013 a znovu pro rok
2015 (http://www.vyzkum.cz/FrontClanek.aspx?idsekce=733439) mezi
recenzovan¢ neimpaktované cCasopisy, které uvedla v oborech Narodniho
referen¢niho ramce excelence (NRRE).

V roce 2016 byl recenzovany védecky €asopis Auspicia zatfazen do mezinarodni
databaze ERIH PLUS a od roku 2024 do online knihovny pro stfedni a vychodni
Evropu — CEEOL.

Tematicke sekce

Na zdklad¢ uspésného recenzniho fizeni jsou jednotlivé védecké prispévky
fazeny do seket:

1. Spolecenské védy

2. Bezpecnost

3. Verejna sprava, rizeni

4. Recenze
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Zakladni pokyny autoriim

Jazyk védeckého prispévku: angli¢tina, CeStina; recenze: angliCtina, CeStina,
Clanky mohou byt psany v anglictiné nebo cestiné, ale vzhledem k
mezindrodnimu rozméru ¢asopisu jsou preferovany anglické ¢lanky.

Pozadovany rozsah v sekcich 1-3: max.8 normostran (1NS — 1800 znakut v¢etné
mezer).

Data uzavérek: 1. ¢islo—1. 2.« 2. ¢islo — 1. 8.

Pouzita literatura: 25 % zdroji indexovanych v databazich Web of Science
a/nebo Scopus.

Recenzni Fizeni: oboustranné anonymni, nezavislé, objektivni.
Data vydani: 1. ¢islo— 1. 6. 2. ¢islo — 1. 12.

Podrobny zdroj: https://vsers.cz/auspicia/
Jak citovat védecky prispévek: In.: Pro autora. Sablona ¢lanku —
https://vsers.cz/auspicia/

Autorsky poplatek: Za vydaje spojené S uveiejnénim védeckeého ptispévku v
Ceském jazyce (prispévky v angli¢tiné jsou do odvolani docasné bezplatné) v
délce max. 8 normostran v sekcich 1-3 hradi autor ¢astku 1 000,- CZK (popr-.
castku zvysenou o 200,- K¢ za kazdou dalsi normostranu), nebo prislusnou castku
v EUR dle aktudlniho pfepoctu, a to nejpozdéji do uzaveérky piislusného cCisla (tj.
pred recenznim fizenim) pfevodem na ucet vydavatele (VSERS) u Fio banky, a.
s. (poboc¢ka Ceské Bud&jovice) ¢. 2101783605/2010, téet EUR/IBAN: CZ71
2010 0000 0024 0178 3607, BIC kod: FIOBCZPPXXX (zahrani¢ni platci Si
poplatek za prevod hradi sami), nebo v hotovosti na ekonomickém odd¢leni
VSERS. Variabilnim symbolem je ICO autorova pracovi§té a specifickym
symbolem ciselny kod 12342022. Do zpravy pro piijemce se uvede jméno autora
/ autorti a pracoviste.

Kontaktni adresa:

Vysoka skola evropskych a regionélnich studii, z. 0.
Zizkova tf. 1632/5b

370 01 Ceské Budgjovice

doc. PhDr. Miroslav Sapik, Ph.D.

Telefon: +420 386 116 839

E-mail: sapik@vsers.cz, https://vsers.cz/auspicia/
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ABOUT THE JOURNAL

General description

Auspicia is an independent, peer-reviewed scientific journal on the social sciences
and humanities. The journal presents original scientific contributions on core
areas of its field of focus, as well as currently significant and solved problems. In
the form of overview studies, many of them constitute proposals for a real solution
to specific problems, polemics in the sense of academic plurality of opinions.

The journal is based on five respected principles:
- proper and rigorous review procedures;

- internationality;

- Openness;

- selectivity;

- continuous improvement in quality.

History

Auspicia has been published since 2004 by the College of European and
Regional Studies (VSERS) and the Institute of Technology and Business
(VSTE) twice a year, in electronic form only. So far, 860 scientific
contributions and reviews have been published in 42 issues.

The Innovation Council, being a professional and advisory board of the
government of the Czech Republic, has included Auspicia (ISSN 1214-4967)
among reviewed, non-impact scholarly journals involved in the topics of the
National Reference Framework of Excellence (NRRE) in 2008-2013, and it
was included there again in 2015
(http://www.vyzkum.cz/FrontClanek.aspx?idsekce=733439).

In 2016 Auspicia was listed in the international database ERIH PLUS and
since 2024, it has been listed in the Central and Eastern Europe Online Library
— CEEOL.

Thematic sections

After individual scientific papers successfully pass review, they are allocated
towards one of the following sections:

1. Social Sciences

2. Safety

3. Public Administration, Management
4. Reviews
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Basic instructions for authors

Language of the scientific paper: English, Czech; reviews: English, Czech.
Avrticles can be submitted in either English or Czech, but English articles are
preferred due to the international dimension of the journal.

Required range in sections 1-3: maximum 8 standard pages (1 standard page
— 1800 characters including spaces).

Deadlines: 1st issue — 1 February, 2nd issue — 1 August.

Bibliography: 25% of resources indexed in Web of Science and/or Scopus
databases.

Review process: double-blind, independent, objective.
Publishing dates: 1st issue — 1 June, 2nd issue — 1 December.

Detailed source: https://vsers.cz/recenzovany-vedecky-casopis-auspicia

How to cite a scientific paper: In: For the author. Article template -

https://vsers.cz/vedecky-casopis-auspicia/

Author’s fee. Authors of the papers (contributions) are to pay the amount of
CZK 1,000 for the expenses connected with publishing the scholarly
contributions in the Czech language (contributions in English are temporary
free of charge until further notice) of a maximum of 8 standard pages (or that
amount plus CZK 200 per each subsequent standard page), or the appropriate
amount in EUR in accordance with the current exchange rate in sections 1-3.
This must be done by the closing date of the relevant volume (i.e., before the
review process) either by means ofbank transfer tothe publisher’s bank
account No. 2101783605/2010, at Fio Banka, a. s. (Ceské Bud&jovice branch),
account EUR/IBAN code: CZ71 2010 0000 0024 0178 3607, BIC code:
FIOBCZPPXXX (foreign payors pay the transfer charge by themselves), or
they may pay it in cash at the Department of Economics of the College of
European and Regional Studies. Registration numbers of authors’ workplaces
are variable symbols, the specific symbol is a code with the following digits:
12342022. The information regarding the payee should include the name of the
author/authors and their workplace.
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The College of European and Regional Studies
Zizkova tf. 1632/5b

370 01 Ceské Bud&jovice

doc. PhDr. Miroslav Sapik, Ph.D., editor-in-chief
Telephone number: +420 386 116 839

E-mail: sapik@vsers.cz, https://vsers.cz/auspicia/
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